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Обща характеристика на дисертацията 

Област на изследване и мотивация 

Криене на данни (англ. data hiding) е модерното име на класическа наука, водеща 

началото си от древна Гърция [1]. Първоначално тя е известна под името стеганогра-

фия – съставено от гръцките думи “steganos“ (“покрит, таен”) и “graphia” (“писане”) 

[2]. Стеганографията по това време е наука, фокусирана върху теоретичните методи и 

практическите приложения на скриването на тайна информация в различни видове но-

сещи среди. Целта е скритата информация да бъде невидима за неинформирания пот-

ребител и да не се влияе от нормалните обработки на носещата среда, в която е вграде-

на. Класически примери за приложението на стеганографията са водните знаци и за-

щитните метални нишки, скрити в банкнотите, невидимите мастила и микро-печатът, 

който използва шрифтове с изключително малък размер (< 0.5 мм.), възприемани като 

тънка линия от невъоръженото човешко око.  

Прогресът на модерните комуникационни технологии и цифровата мултимедия са 

причината за възобновяването на интереса към стеганографията и формирането ѝ като 

модерна наука, носеща вече по-общото наименование „криене на данни в мултимедия“ 

(англ. multimedia data hiding) [3]. С течение на времето се оформят две основни науч-

ноизследователски направления: първото направление наследява древното име на тази 

наука – стеганография, а второто направление е наречено цифрово маркиране (англ. 

digital watermarking) [3], [4]. 

Модерната стеганография изучава кодирането и откриването на тайни съобщения, 

предавани през цифрови комуникационни канали и платформи. Стеганографските ме-

тоди скриват наличието на произволни цифрови съобщения посредством тяхното ко-

диране като обичайна част от съдържанието на друго цифрово мултимедийно съдър-

жание. По този начин те правят откриването на тези съобщения от потенциални неото-

ризирани трети лица много трудно [5]. В последните няколко години значението на 

стеганографията се преосмисли от редица правителства с оглед на рисковете от обмен 

на информация между терористични организации с цел терористични атаки [6], [7]. 

Цифровото маркиране, за разлика от стеганографията, има за основна цел да по-

добри защитата на интелектуалната собственост и да позволи проверка на автентич-

ността на цифровите медии [8]. По подобие на стеганографските методи, методите за 

цифрово маркиране крият информация като неразделна част от съдържанието на съот-

ветната цифрова мултимедия. Разликата се състои в целта, постигана от скритата ин-

формация – тя не е произволно съобщение, а характеризира цифровата мултимедия, в 

която е скрита, като идентифицира нейния автор, купувач или потвърждава автентич-
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ността на мултимедийното съдържание. Методите за цифрово маркиране помагат при 

проследяване на разпространението на цифровата мултимедия в глобалната мрежа. Те 

предоставят нови начини за адекватна защита на притежателите на авторски права в 

процеса на разпространение на интелектуалната собственост [9]. 

Научноизследователската дейност, описана в тази дисертация, е насочена основно 

към криене на данни в компресирани цифрови изображения. Основната причина за то-

зи акцент е огромната популярност на изображенията, а в последните години и на 

кратките видео клипове, в глобалната мрежа. Резултатите, постигнати от методите за 

криене на данни в изображения, образуват основата, на която се базират методите за 

криене на данни във видео, тъй като повечето видео формати кодират своите т. нар. 

„ключови кадри” (англ. key frames) във формати за кодиране на цифрови изображения 

[10], [11]. 

За реализирането на ефективно криене на данни в мултимедия е необходимо добро-

то познаване на редица научни и приложни области като обработка на сигнали в чес-

тотната област, компресия на мултимедийно съдържание, обработка на изображения, 

аудио и видео, теория на числата, теория на кодирането, софтуерно инженерство, 

криптография и др. Неделима част от криенето на данни в JPEG изображения е прила-

гането в частност на дискретната косинусова трансформация (англ. discrete cosine trans-

form, DCT), характерна за формата на компресия JPEG. Както изображенията, така и 

вгражданите данни се подлагат на компресия чрез аритметично кодиране, кодиране с 

дължини на сериите (англ. run-length coding), Хъфман кодиране и др. Обработката на 

изображения включва прилагането на различни видове филтри и построяването на хис-

тограми, използвани често при алгоритмите за анализ/стеганализ на изображенията. 

При подготовката на данните за вграждане се използват кодове за корекция на грешки 

и техники на кодиране като модулацията на индекса на квантизация. 

Софтуерното инженерство намира приложение при изготвянето на архитектурата и 

реализацията на програмната система, както и при осигуряването на надеждна Интер-

нет-базирана комуникация с други системи. В дисертацията се използва обектно-

ориентирания подход за създаване на програмни системи [12], както и редица протоко-

ли и формати за обмен и съхранение на данни, характерни за Интернет. 

По отношение на мултимедийното съдържание криенето на данни може да предло-

жи специализирани решения, които имат редица технологични и правни предимства 

пред общоприложимите криптографски подходи. Методите за криене на данни могат 

да бъдат разработени така, че скритите данни да са устойчиви на често прилагани 

трансформации на цифровата мултимедия. Приложението на технологии за криене на 

данни в мултимедия обикновено е незабележимо за потребителите. Методите за криене 

на данни вграждат информация директно в мултимедийното съдържание. При тях не се 

налага промяна във формата за запомняне и предаване на мултимедията поради нали-

чие на допълнителни сигнатури, криптографски хеш-стойности и др. Стеганографската 

информация, както и вградените цифрови маркери са интегрална част от самата мул-
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тимедия и не могат да бъдат надеждно премахнати (без информация относно използва-

ните методи) от неоторизирани трети лица, без да се загуби значителна част от мулти-

медийното съдържание, което води съответно до рязко влошаване на неговото качест-

во. На този етап стеганографията и цифровото маркиране не подлежат на правно (зако-

ново) регулиране, характерно за традиционната криптография в някои страни [13]. 

Една от основните цели на Интернет е предоставянето на универсално достъпно 

средство за комуникация между хората, търговия и споделяне на знание [14]. Тим 

О’Райли обобщава: “Мрежовите ефекти от приносите на потребителите са ключът към 

доминирането на пазара в ерата на „Уеб 2.0” [15], [16], [17]. Създаването на такива 

глобални мрежови ефекти зависи до голяма степен от свободния поток на информаци-

ята и свободния достъп до знанието. Криенето на данни в мултимедия може да допъл-

ни и подобри съществуващите криптографски решения [18] (Фиг. 1). Методите за кри-

ене на данни могат да вграждат данни или сигнатури, получени от различни криптог-

рафски методи. По този начин криенето на данни в мултимедия запазва възможността 

за лесен достъп до мултимедийното съдържание и осигурява труден за откриване и от-

страняване механизъм за предаване на тайни съобщения, за съхраняване на поверител-

на информация, както и за проследяване на авторите, цифровите копия и законните 

притежатели на мултимедийно съдържание. Мрежови услуги за криене на данни в 

мултимедия могат да бъдат предоставени и използвани в допълнение и като надграж-

дане на криптографските услуги, използвани в дадена компания. За разлика от крип-

тографските услуги, те осигуряват съвместимост със системи, които не вземат предвид 

проблеми, свързани със сигурността. 

Криптирани 

данни

Мултимедия
Мултимедия

със скрити

данни

Данни

Криптиране

Криене на данни

Слой “Криене на данни”

Слой “Криптография”

 

Фиг. 1: Криене на криптирани данни в мултимедия 

Цел и задачи на дисертацията 

Целта на дисертацията е разработването на модулен подход и модулни методи 

за вграждане на цифрова информация в изображения за подобряване сигурността 

на Интернет-базирани комуникационни платформи. За постигането на тази цел са 

формулирани следните задачи: 
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1. Определяне на основните недостатъци на съществуващите методи за криене на 

данни в мултимедия по отношение на тяхното приложение в Интернет-базирани 

сценарии. 

2. Разработване на модулен подход за криене на данни в мултимедия за целите на 

мрежовите приложения. Съгласно този подход всеки метод за криене на данни се 

състои от най-малко два модула – базов модул и приложно-специфичен модул. 

3. Разработване на два базови и два приложно-специфични модула, подходящи за 

приложение в Интернет-базирани сценарии.  Използването на модулите в различни 

комбинации води до създаването на общо четири нови модулни метода за криене 

на данни в мултимедия. 

4. Създаване на архитектура на програмна система и програмно реализиране на нови-

те методи с помощта на т.нар. .NET платформа (.NET Framework) на Майкрософт. 

5. Оценяване на реализацията на методите и техните свойства и на качеството на по-

лучените в резултат от тяхната работа изображения. Оценката се използва от край-

ния потребител при избор на подходящ метод в даден приложен сценарий. 

6. Анализ на сигурността на модулните методи от гледна точка на статистическия 

стеганализ. 

7. Осигуряване на подходящ достъп до модулните методи за криене на данни чрез 

предоставянето на подходящи мрежови услуги и формати за обмен на данни. Цели 

се лесно включване на модулните методи към цялостни програмни решения и ин-

фраструктури за реализиране на практически насочени Интернет-базирани сцена-

рии. 

Решаването на горните задачи дава възможност за постигането на ново по-високо 

ниво на сигурност в различни Интернет-базирани сценарии. 
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Глава 1. Увод 

В тази глава е представена обща информация за развитието и приложението на кри-

енето на данни в мултимедия. 

1.1 Актуалност на проблема 

Този раздел дискутира съвременните научни направления на криенето на данни 

както и предимствата пред класическите криптографски методи за приложения в Ин-

тернет-базирани сценарии. 

1.2 Области на приложение 

По отношение на Интернет-базираните сценарии и приложения, съществуват пет 

основни приложни области на технологиите за криене на данни в мултимедия [3], [6], 

които са показани на Фиг. 2. 

Криене на данни в мултимедия

Стеганография Цифрово маркиране

Тайна 

Комуникация

Поверително 

съхранение на данни

Доказване на 

авторство

Проверка на 

автентичността

Маркиране на 

мултимедийни копия

 

Фиг. 2: Области на приложение на криенето на данни в мултимедия 

В следващите раздели се разглеждат няколко примера, показващи практическата 

полза от криенето на данни и възможностите за интеграция в модерните Интернет-

базирани бизнес процеси, включващи мрежова комуникация и разпространение на ин-

телектуална собственост. 

1.2.1 Тайна комуникация 

Този пример дискутира сливането на две акционерни дружества, чиито акции се 

търгуват на фондовите борси. Подобно сливане обикновено има голямо въздействие 

върху финансовите пазари и двете компании се опитват да го запазят в тайна. Те тряб-

ва да комуникират една с друга, за да договорят условията на сливането, но дори само-

то наличие на повишена комуникация между тях може да послужи като индикатор за 
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предстоящо сливане на компаниите, от което финансовите спекуланти да се възполз-

ват. Интернет е несигурна комуникационна среда и двете компании не са сигурни кой 

би могъл да наблюдава техните комуникации и с каква цел. 

Традиционните криптографски подходи не са полезни в тази ситуация, тъй като те 

не могат да скрият факта, че значителна по обем информация се обменя между компа-

ниите. На базата на повишения обем на комуникацията и текущото икономическо по-

ложение, предстоящото сливане лесно може да бъде предвидено.  

1.2.2 Доказване на авторство 

Този пример се отнася до новинарската агенция А, която поддържа и обновява ин-

формационен портал в Интернет. Конкурентната новинарска агенция В сваля снимки-

те, придружаващи новинарските статии от Интернет портала на А, и ги използва в из-

данията на своя собствен Интернет вестник. А би желала да докаже, че тя е законният 

собственик на снимките и да изобличи действията на В като нарушения на авторското 

право. Тъй като цифровите данни, описващи снимките могат лесно да бъдат промене-

ни, шансът за успех на А не е голям. 

Традиционните криптографски подходи не могат да предотвратят незаконното 

присвояване на авторско съдържание или да помогнат при доказването на авторски 

права върху снимките, ако те вече са направени публично достъпни в Интернет.. 

1.2.3 Проверка на автентичността на мултимедия 

Да разгледаме пример, в който водеща машиностроителна компания, е внедрила 

мрежа от камери за наблюдение в свое предприятие. Камерите са свързани към Интер-

нет и автоматично архивират всички изображения на централен сървър. Един ден в ед-

на от производствените сгради е установена липсата на нов прототип. Записът от каме-

рите показва как нарушители са влезли неправомерно в сградата. Заснето е също така 

лицето на един от работниците, който твърди, че е невинен. 

За да се гарантира, че записът от камерите е надеждно доказателство, компанията 

се нуждае от средство за проверка, че записът е оригинален и не е бил променян от 

момента на неговото създаване. Това би могло да се направи с помощта на криптог-

рафски подходи [19], но цифровото маркиране предлага допълнително възможността 

за откриване на точните региони от записа, които са били неправомерно променени. 

Това се постига чрез вграждането (в записите от камерите) на специални сигнатури, 

наречени крехки водни знаци, които се разрушават в случай на промяна на изображе-

нието, в което са вградени. В допълнение към откриването на променени региони, съ-

ществуват специализирани методи за цифрово маркиране, които позволяват частично-

то възстановяване на оригиналното съдържание [20]. 
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В този пример методите за цифрово маркиране могат да потвърдят, че регионът от 

записа на камерите, съдържащ лицето на работника, е бил неправомерно променен. 

Възможно е дори да се възстанови лицето на реалния извършител и това да доведе до 

заключението, че работникът е невинен. Останалата информация относно начина, по 

който е била извършена кражбата, е автентична и може да се използва в хода на разс-

ледването. 

1.2.4 Маркиране на мултимедийни копия 

Този пример е вдъхновен от истински случай, описан в Интернет [21]. 

Художник създава цифрови картини (интелектуална собственост). Той има агент, 

който се грижи за показването на картините в (Интернет) галерии и тяхната продажба 

на индивидуални клиенти. Художникът записва своите нови творби на сървъра на 

агента си и получава от него известия за хода на продажбите. Един ден художникът 

намира част от своите произведения свободно достъпни в Интернет, въпреки клаузи в 

договора с галериите и крайните клиенти, които забраняват разпространението на 

творбите. Художникът би искал да предотврати подобни инциденти в бъдеще, както и 

да съди нарушителя за щети, изисквайки материална компенсация. 

Традиционните криптографски подходи не могат да помогнат в такава ситуация. Те 

не могат да предотвратят надеждно разпространението на творбите или да идентифи-

цират нарушителя. Всяка оторизирана галерия или краен купувач могат да разгледат 

криптирана картина, което означава, че те могат да репродуцират творбата и премахнат 

криптографската защита. Това им дава свободата да разпространяват картината в Ин-

тернет, без да оставят следи, водещи до разкриването на тяхната самоличност. 

Глава 2. Анализ на съществуващите методи и 

програмни продукти 

В тази глава се дефинират някои важни свойства на методите за криене на данни в 

мултимедия по отношение на приложението им в Интернет-базирани сценарии. Разг-

леждат се някои от съществуващите методи и програмни продукти в областта, като се 

оценява реализацията на свойствата във всеки един от тях. 

2.1 Важни свойства на криенето на данни в мултимедия 

Методите за криене на данни в мултимедия могат да имат различни свойства като 

устойчивост срещу геометрични трансформации, промени на формата, промяна на ре-
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гиони от мултимедийното съдържание и др. [22]. Три свойства са особено важни по 

отношение на Интернет-базираните сценарии: адаптивност, устойчивост срещу JPEG-

базирани трансформации и работа с произволна мултимедия и вградени данни. 

Присъщата отвореност и непредсказуемост на глобалната мрежа в комбинация с 

бързите и резки промени в съвременните социални, бизнес и технологични среди водят 

до постоянни изменения на потребностите и изискванията на клиентите. Поради тази 

причина методите за криене на данни трябва да могат да бъдат лесно адаптирани към 

промени в изискванията на клиентите – т.е. те трябва да могат да променят част от 

свойствата си (в зависимост от конкретното приложение и цели на клиента), като в съ-

щото време запазват една основна функционалност, която потребителите очакват от 

всички такива методи. 

Важно изискване към методите за криене на данни в мултимедия, особено ако се 

цели тяхното приложение в Интернет, е запазването на вградената информация след 

компресия на мултимедийното съдържание [3]. Най-често се използва т.нар. загубна 

компресия [23], при която се губи част от мултимедийното съдържание, но се постига с 

пъти по-високо ниво на компресия от стандартните беззагубни методи за компресия. 

Един от най-важните формати за загубна компресия на изображения, намиращ широко 

приложение и при кодиране на видео кадри, е JPEG, който е базиран на т.нар. дискрет-

на косинусова трансформация (DCT) [24]. Съществуват три основни типа JPEG транс-

формации: 

1. Компресия – кодиране на матрица от пиксели в JPEG формат. Всяко цифрово изоб-

ражение трябва да се представи под формата на правоъгълна матрица от пиксели 

преди извършването JPEG компресия. 

2. Декомпресия – декодиране на JPEG формат до матрица от пиксели. 

3. Рекомпресия – промяна на степента на компресия или други параметри на компре-

сията на изображение, което е вече кодирано в JPEG формат. 

Методите за криене на данни трябва да бъдат достатъчно гъвкави, така че да могат 

да обработват произволна мултимедия, предоставена от крайните потребители. Също 

така оригиналното изображение или статистическа информация, която го описва не 

трябва да бъдат необходими за декодиране на вградените данни. 

Тъй като методите за криене на данни за приложения в глобалната мрежа често ра-

ботят с криптирани или компресирани данни, предоставени от крайния потребител, то 

тези методи не трябва да налагат ограничения върху формата или последващата упот-

реба на вградените данни. Възстановяването на вградените данни без наличие на греш-

ки трябва да бъде възможно с оглед на тяхната последваща употреба от други произ-

волни технологии. 
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2.2 Съществуващи методи и програмни продукти за криене на 

данни в мултимедия 

Най-важните типове методи за криене на данни могат да се класифицират както е 

показано на Фиг. 3 ( [4], [25]). Поради големия брой съществуващи методи за криене на 

данни и важното значение на JPEG формата за обмен на изображения в Интернет, в то-

зи раздел се разглеждат само методите, базирани на DCT трансформацията, като се 

изследва тяхната устойчивост срещу различните видове JPEG трансформации. 

Никой от разгледаните методи за криене на данни в мултимедия не дискутира 

свойството адаптивност. Тези методи са монолитни решения, разработени за целите на 

специализирани приложения със свои собствени конкретни изисквания относно свойс-

твата на методите. Авторите не дискутират как тези методи биха могли да бъдат интег-

рирани като част от вече съществуващи решения и инфраструктури. 

Методи за криене на данни

Пространствени 

методи

Методи, базирани на 

спектрални трансформации

Методи на

 най-младшите

битове

Методи, базирани на 

дискретна Фурие 

трансформация (DFT)

 

Методи, базирани на 

дискретна косинусова 

трансформация (DCT) 

Методи, базирани на 

дискретна уейвлитна 

трансформация (DWT)

DCT методи, които не използват  

JPEG спецификацията

 

DCT методи, базирани на

JPEG спецификацията

  

Фиг. 3: Класификация на методите за криене на данни 

Устойчивостта срещу JPEG трансформации и възможността за работа с произволна 

мултимедия и вграждани данни са само частично взети под внимание. Повечето мето-

ди разглеждат само определени аспекти на тези свойства. Потенциалът за подобрение 

се състои в едновременното реализиране на всички значими аспекти на свойствата. 

Вследствие на силния академичен и корпоративен интерес към криенето на данни в 

мултимедия, съществуват редица практически насочени програмни продукти и услуги 

в областта на стеганографията и цифровото маркиране. Те са добили популярност в 

последните години и се предлагат в Интернет или като част от по-големи програмни 

пакети. 

Продуктите, създадени за стеганографски цели, могат да работят с произволни но-

сещи изображения и данни за вграждане, но не са толкова устойчиви срещу JPEG 

трансформации колкото разгледаните продукти за цифрово маркиране. От друга стра-
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на, продуктите за цифрово маркиране могат да вграждат само малки по размер, пред-

варително дефинирани типове данни – най-често идентификационни номера, но с доб-

ра степен на устойчивост срещу JPEG трансформации. 

Нито едно от съществуващите програмни решения не взема предвид адаптивността 

към нуждите на клиентите. Тези решения са изградени монолитно, на базата на конк-

ретни и завършени методи и не могат да се адаптират към променящите се изисквания 

на потребителите в Интернет, които налагат промени в свойствата на методите за кри-

ене на данни в мултимедия. 

2.3 Заключение 

В резултат на направения обзор могат да се идентифицират следните недостатъци 

на съществуващите методи за криене на данни в мултимедия, базирани на DCT транс-

формации: 

1. Съществуващите методи и продукти за криене на данни в мултимедия са монолит-

ни и с конкретна приложна насоченост. 

2. Много малко на брой методи са разработени, за да бъдат устойчиви срещу JPEG 

декомпресия или рекомпресия и те не винаги могат да работят с произволни изоб-

ражения и вградени данни. 

Глава 3. Модулен подход за проектиране на методи за 

криене на данни 

В тази глава се дискутира модулното проектиране на методите за криене на данни в 

мултимедия и се представят неговите предимства. Един модулен метод за целите на 

стеганографията и един модулен метод за целите на цифровото маркиране се създават 

специално за приложение в Интернет-базирани сценарии и техните свойства се опис-

ват и дискутират в подробности. 

3.1 Модулно проектиране – общ поглед и архитектура 

При реализацията на методите за криене на данни те се разглеждат като съставени 

от два вида модули –базов модул и приложно-специфичен модул. Двата вида модули 

могат да се комбинират в различни конфигурации (Фиг. 9). 

Предложената модулна архитектура за реализация на методите за криене на данни 

позволява създаването и адаптирането на приложно-специфичните модули според 
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променящите се изисквания на потребителите, като в същото време се запазват всички 

свойства, реализирани от базовия модул. Следователно, базовият модул трябва да пре-

достави основни свойства, които са от голямо значение за всички използвани методи за 

криене на данни и не се променят. Приложно-специфичният модул трябва да предоста-

вя специализирани и често пъти по-сложни за реализиране свойства от високо ниво на 

методите за криене на данни, които са зависими от конкретното приложение и конк-

ретните нужди на потребителя. По този начин свойствата, реализирани от целия метод, 

представляват комбинация от свойствата, осигурени от базовия и от приложно-

специфичния модул. Гарантирано, че методи, използващи един и същ базов модул, 

разполагат с еднаква реализация на свойствата, които този базов модул предоставя. 

Това подобрява надеждността на методите и улеснява тяхната употреба. Модулите се 

проектират с помощта на обектно-ориентираното програмиране (англ. object-oriented 

programming, OOP) [12]. 

Базов модул JPEG

Осигурява устойчивост срещу JPEG 

трансформации и възможност за 

работа с произволни изображения и 

вградени данни

Приложно-специфичен модул

за целите на стеганографията

Приложно-специфичен модул

за целите на цифровото маркиране

Базов модул PNG/BMP

Работи с изображения с беззагубна 

компресия и осигурява възможност 

за работа с произволни изображения 

и вградени данни

 

Фиг. 9: Модулен подход за криене на данни в мултимедия за целите на мрежови приложения 

3.2 Базов модул, устойчив срещу JPEG трансформации 

Базовият модул, представен в този раздел, е разработен, за да позволи създаването 

на модулни методи, които вграждат информация в изображения, компресирани и запа-

метени във JPEG формат. 

3.2.1 Основни цели при разработването на модула 

Основните цели при разработването на базовия модул са както следва: 

1. Да се осигури устойчивост срещу JPEG трансформации: компресия, декомпресия и 

рекомпресия. 

2. Да се осигури възможност за работа с произволни изображения и данни за вграж-

дане. 
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3. Да се осигури контекстно-независимо прочитане на вградените данни, т.е. без нуж-

да от допълнителна информация, отнасяща се до оригиналното изображение преди 

криенето на данните. 

4. Да се гарантира безпогрешното прочитане и възстановяване на скритата информа-

ция. 

Едновременното реализиране на тези четири цели при разработката на базовия мо-

дул е комплексна задача, която изисква задълбочено познаване на процесите на JPEG 

компресия и декомпресия, дефинирани в JPEG стандарта [24] и в описанието на фор-

мата JPEG File Interchange Format (JFIF) [26]. Тъй като стандартът не дефинира напъл-

но процеса на JPEG компресия, познаването на основните практически реализации на 

JPEG е от съществено предимство.  

3.2.2 Общ поглед върху стандарта JPEG 

В този раздел са представени накратко най-важните особености на стандарта за 

компресия на изображения JPEG, имащи отношение към методите за криене на данни в 

мултимедия. Целта е да се подготви и улесни изложението на кодиращите и декодира-

щите методи, създадени за базовия модул. Важно е да се отбележи, че в основата на 

JPEG компресиращия алгоритъм лежи двумерната DCT трансформация на всеки     

блок от пиксели посредством следната математическа формула: 

     
     

 
∑ ∑         [

(    )    

  
] 

   
 
       [

(    )    

  
] , 

където      обозначава блока от пиксели,      обозначава DCT коефициентите, 

   {
 

√ 
       

        
 ,     {

 

√ 
       

        
  и               . 

Изображението се представя посредством стандартизиран набор от коефициенти 

    , всеки от които се подлага на загубна компресия чрез деление (квантизиране) със 

съответния му елемент      от потребителски определена квантизираща таблица Q и 

последващо закръгляване. 

3.2.3 Базов модул: кодиране 

Кодирането на информацията в базовия модул се състои от два етапа. Етапът на 

подготовка се стартира от приложно-специфичния модул и преминава през стъпките 

на Фиг. 16. 

Етапът на завършване на кодирането приема като входни данни (от страна на при-

ложно-специфичния модул) конкретните битове, които трябва да бъдат вградени във 

всеки блок от изображението. Изпълняват се стъпките, показани на Фиг. 18. 
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Стъпките за вграждане на данни, описани по-горе, се изпълняват за всеки един блок 

от изображението. След като алгоритъмът приключи, крайното изображение, съдър-

жащо вградените данни, се предава на приложно-специфичния модул. 
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34
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8 36 0 4 34 18 29
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Стъпка 3

Максимален брой битове, които 
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Информация, предавана на 

приложно-специфичния модул

31 24 26 14 23 32 36 34

38
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34
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34

16 23 34 18 34 24 32
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Фиг. 16: Базов модул – етап на подготовка (PrepareToEncode) 
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Фиг. 18: Базов модул – етап на завършване на кодирането (FinishEncode) 

3.2.4 Гарантиране на устойчивост срещу JPEG компресия, декомпресия 
и рекомпресия 

Вграждането на данни в най-младшите битове на квантизираните DCT коефициен-

ти ни дава само по себе си устойчивост срещу JPEG компресия, съпроводена със срав-

нително добро качество на изображението при сравнително голям размер на вгражда-

ните данни [3]. Декомпресията на изображение от JPEG до матрица от RGB пиксели 

винаги включва грешки, породени от две основни причини: 

1. Първата причина е свързана с грешки от закръглявания при целочислените прог-

рамни реализации на JPEG трансформациите. 

2. Втората причина е свързана с ограниченото представяне на цветовите пространст-

ва – често подмножества на множеството на естествените числа   {           }. 
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Загубната компресия постига намаляване на информацията чрез изобразяване на 

множество сходни по стойности блокове от пиксели в един и същи DCT блок. Обрат-

ното изображение е уникално. Ако някои от оригиналните стойности на пикселите 

преди компресията имат стойности, близки до границите на множеството S, то някои 

стойности на пикселите, получени след декомпресия, биха могли да попаднат извън 

границите на S. Повечето програми за обработка на изображения променят тези стой-

ности на 0 или 255. В резултат на това промененият блок от пиксели би могъл да бъде 

изобразен в друг DCT блок, което води до загуба на вградените данни. Нашето реше-

ние е да се скалират предварително стойностите на пикселите, така че обратното изоб-

разяване при декомпресията винаги да дава валидни стойности (стъпки 4 и 5 от алго-

ритмичното описание по-долу). 

JPEG стандартът не дефинира JPEG квантизиращите таблици, отговорни за загуб-

ната компресия, и те са различни при отделните производители на програми за обра-

ботка на изображения като Adobe, Microsoft, Corel, и др. На този етап се гарантира ус-

тойчивостта срещу рекомпресия с   ( )     
( )

              {         }, където j е 

индекс на итерация, покриващ всички комбинации от квантизиращи таблици  ( ), кои-

то биха могли да се използват от програмните системи, а квантизиращата таблица   се 

определя в зависимост от избраното от потребителя ниво на JPEG компресия. За да се 

гарантира надеждно възстановяване на данните, в този базов модул се използва изме-

нена техника на Модулация на Индекса на Квантизация [27]. Посредством квантизи-

ращата стъпка      могат да се изберат множество нови стойности     
( )

 на всеки един 

квантизиран коефициент     , които кодират идентични вградени данни (стъпки 7 и 8 

от алгоритмичното описание по-долу). Коефициентът β приема първоначална стойност 

1. Ако за дадено  ( ) и  (   )        е изпълнено     
( )

     
(   )

, то целият JPEG блок се 

приема за устойчив срещу рекомпресия с  ( ). Изборът и броят на квантизиращите 

таблици  ( ) зависи от програмните системи и библиотеки, които се използват за гене-

риране на JPEG изображение – например библиотеката с отворен код IJG, програмните 

системи Adobe Photoshop, Paint Shop Pro, и др. На този етап, прототипната реализация 

на базовия модул използва всички възможни  ( ) с цел по-доброто изследване на пред-

ложения метод. 

Алгоритмично описание: 

Нека приемем, че коефициентите      вече са пресметнати и данни са вградени в 

някои от тях. Нека също така дефинираме множеството 

      {(   )                            },     {         }. Тогава алгоритъмът 

за постигане на устойчивост срещу JPEG трансформации може да се представи посред-

ством следните стъпки: 

0. Определят се първоначалните стойности:    ,  ( )   ,  ( )     ,    . 
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1. Пресмята се нов блок от пиксели     
( )

 от блока      чрез извършването на алгори-

тъма за декодиране на изображение от JPEG формат. 

2. Пресмята се нов блок DCT коефициенти     
( )

 от блока     
( )

 чрез извършването на 

алгоритъма за кодиране на изображение в JPEG формат. 

3. Ако  (   )                 
( )

, то за  (   )        се присвоява          
( )

 и се 

преминава на стъпка 1. 

4. Пресмята се нов блок от пиксели     
( )

 от блока      чрез извършването на стъпки 3 

до 7 от алгоритъма за декодиране на изображение от JPEG формат. 

5. Ако  (   )     
( )

 { ( )  ( )       ( )}, то за  (   )     
( )

  ( ) се пресмята: 

 ( )     
(   )     

( )
  ( )

( |    
( )

  ( )|) 

и за  (   )     
( )

  ( ) се пресмята: 

 ( )     
(   )     

( )
  ( )

( |    
( )

  ( )|) 

Пресмятат се:  ( )   (   )   ( ) и  ( )   (   )   ( ). За  (   )       ( ) се 

присвоява       ( ) и за  (   )       ( ) се присвоява       ( ). Увеличава 

се i с 1 и се преминава на стъпка 1. 

6. Присвоява се    ,    , избира се валиден индекс     ( ) и за  (   ) се присво-

ява     
( )

     . 

7. Пресмятат се     
(   )

 [    
( )

          
( )

] и     
(   )

 [    
( )

     
( )

     ]. 

8. Ако  (   )            
( )      

(   )
, то се пресмята     

(   )
     

( )
 (  ) [(   )      ], 

където              и      е броят битове, съдържащ се в коефициента     . Уве-

личава се i с 1 и се преминава на стъпка 7. 

9. Повтарят се стъпки 6 до 8 за  (   )        и      ( ). 

3.2.5 Базов модул: декодиране 

За разлика от процеса на кодиране, процесът на декодиране (Decode) се състои само 

от един етап, който е подобен на етапа на подготовка (PrepareToEncode): 

1. Разделяне на входното изображение на блокове с размер     пиксела.  

2. Определяне на максималния брой битове, вградени във всеки блок.  

3. Декодиране на съответния брой битове от всеки DCT блок чрез прочитане на най-

младшите битове на квантизираните DCT коефициенти на блока     .  

4. След обработката на всички блокове от изображението, декодираните битове се 

предават към приложно-специфичния модул. 



 

17 

Процесът на декодиране се нуждае от значително по-малко време за изпълнение в 

сравнение с пълния процес на кодиране, съставен от етапите на подготовка и завърш-

ване на кодирането. 

3.3 Приложно-специфичен модул за целите на 

стеганографията. Модулен стеганографски метод 

Представеният приложно-специфичен модул за целите на стеганографията е разра-

ботен, за да скрие максимално количество информация в дадено изображение.  

3.3.1 Направляващо файлово описание 

Глобална секция
Използване на компресия, криптиране,

кодове за корекция на грешки (ECC),

дължина на другите секции и двоичните данни

Дължина на

файла

Параметри на файла

Име и описние на файла
...

Съдържание на 

файла

 

Фиг. 20: Модулен стеганографски метод – направляващо файлово описание 

Направляващото файлово описание съдържа информация относно обработвания 

файл с данни и някои важни параметри, контролиращи метода за криене на данни. То e 

разделено на няколко отделни секции (Фиг. 20). 

3.3.2 Кодове за корекция на грешки 

Кодовете за корекция на грешки, използвани в този метод за криене на данни в 

мултимедия, се базират на алгоритъма на Хеминг и позволяват надеждното откриване 

и корекция на грешки с дължина един бит в определен сегмент от двоичните данни. 

Независимо от незадължителната употреба на такива кодове, разработеният базов мо-

дул гарантира устойчивостта на данните срещу JPEG трансформации. 

Алгоритмично описание: 

Нека с   
( )

 се обозначи стойността на бита на позиция     {           
  } във 

фрагмент k от потока на битове f. Нека за опростяване на описанието приемем, че дъл-

жината на всеки фрагмент    е     
        за   , и ∑     

  

         е дължината на 

целия поток от битове, където    е броят фрагменти, на които потокът от битове е раз-

делен. Нека с     се обозначи броят на битовете за корекция на грешки в един фраг-

мент. Нека с    

   (  
(  )

   
(  )

    
(  )

) се обозначи функцията на четност на битовете 

на позиции            във фрагмент   , като   {          } е множеството, съдър-

жащо тези позиции. По дефиниция:  ( )   ,  ( )   ,  (    
(  )

   
(  )

    
(  )

)  

 (  
(  )

   
(  )

    
(  )

),  (    
(  )

   
(  )

    
(  )

)   (  
(  )

   
(  )

    
(  )

)
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅

, където  ̅    и 

 ̅   . Изпълняват се следните стъпки: 
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0. Определя се първоначалната стойност на k:    . 

1. Дефинира се фрагмент    с дължина        . Дефинира се    . 

2. За      {                } се присвоява   
( )

   
(     )

. Ако        то j 

се увеличава с 1 и се преминава към стъпка 1. В противен случай се продължава със 

стъпка 3. 

3. Дефинира се    . 

4. Дефинира се     . Присвоява се   
(   )

  . Дефинира се множеството   

{          }, съдържащо като елементи следните позиции на битове в   : 

  {                                 (    )    (   

 )    (    )          }, където    . 

5. Присвоява се   
(   )

    
 . Ако        то b се увеличава с 1 и се преминава към 

стъпка 4. В противен случай се продължава със стъпка 6. 

6. Ако       то k се увеличава с 1 и се преминава към стъпка 1. 

3.3.3 Разбъркване на данните 

Разбъркването на данните използва генератор на псевдослучайни числа [28] за съз-

даването на псевдослучайни пермутации. Тези пермутации се използват при избора на 

блок от изображението, в който ще бъде скрит всеки следващ пореден бит на потока от 

данни. Началните стойности на генератора на псевдослучайни числа могат да са зави-

сими от парола, дефинирана от потребителя, както и от дадени характеристики на 

изображението, което води до повишаване на нивото на сигурност на предлагания сте-

ганографски метод. Разбъркването на данните подобрява също така общото възприе-

мано качество на изображението. Ако блоковете, в които се вграждат данни, не са по-

редни, а са разпръснати в изображението, то не съществува област от изображението, в 

която качеството да се влошава повече, отколкото в останалите области. 

3.3.4 Кодиране на данните 

Процесът на кодиране включва създаването на направляващо файлово описание, 

както и алгоритмите за корекция на грешки и разбъркване на данните, описани в пред-

ните раздели. Неговата цел е да постигне устойчиво и визуално недоловимо криене на 

максимално количество данни в изображението. Състои се от стъпките на Фиг. 24. 

3.3.5 Декодиране на данните 

Процесът на декодиране обръща стъпките, от които се състои процесът на кодира-

не, описан в предишния раздел, като възстановява вградените двоични данни заедно с 

информацията в тяхното направляващо описание. 
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Хедърни секции
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Стъпка 1

Файл + файлови хедъри

Хедърни секции

E C C

Прилагане на 

код за корекция 

на грешки

Стъпка 3

Псевдослучаен ред 

на блоковете 

8 4 14 6

2

12

16

157

1

13

10

5

11

9

3

Стъпка 4

Стъпка 5

Стартиране на 

FinishEncode в 

базовия модул

Двоични данни, кодирани чрез 

код за корекция на грешки (ECC)

Предаване на 

крайното 

изображение към 

приложението

Стъпка 6Стъпка 7 21 16 12 5

8

20

0

115

11

16

12

18

11

12

18

8 24 21 12

5

18

21

012

14

9

10

7

14

11

17

Интернет-базирано 

приложение

Хедърни секции
31 24 26 14 23 32 36 34

38

15

20

34

38

33

34

16 23 34 18 34 24 32

15 10 16 33 0 31 23

26 22 31 35 37 8 26

8 36 0 4 34 18 29
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Фиг. 24: Стеганографски метод - кодиране 

3.4 Приложно-специфичен модул за целите на цифровото 

маркиране. Модулен метод за цифрово маркиране 

 

Фиг. 27: Проверка на изображение, съдържащо неправомерно променени JPEG блокове 

Разработеният приложно-специфичен модул за целите на цифровото маркиране из-

ползва базовия модул, за да постигне устойчивост срещу JPEG трансформации по на-

чин, подобен на стеганографския приложно-специфичен модул. Вгражданите цифрови 

водни знаци са значително по-малки по размер от данните, с които работи стеганог-

рафският метод и се вграждат в изображението по такъв начин, че да бъдат устойчиви 

срещу промени в него. На Фиг. 27 е показан резултатът от проверката на изображение 

(авторска снимка) посредством метода. Изображението съдържа известен брой непра-

вомерно променени JPEG блокове с размер     пиксела, които са маркирани в черве-

но (борчето в долната дясна част на изображението). 
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3.4.1 Направляващо описание и код за корекция на грешки 

Направляващото описание на цифровия воден знак е опростена версия на направ-

ляващото описание, използвано от стеганографския метод. Кодовете за корекция на 

грешки са идентични, като тяхната употреба не е задължителна. 

3.4.2 Макроблокове 

Алгоритъмът за цифрово маркиране разделя изображението на няколко големи об-

ласти, наречени макроблокове. Всеки макроблок се състои от матрица от микроблоко-

ве и съдържа копие на водния знак. По дефиниция всеки микроблок съдържа B бита 

вградени данни, които изпълняват ролята на негова сигнатура и се използват за откри-

ването на промени в микроблока. Броят и размерите на макроблоковете зависят от раз-

мера на изображението и общата дължина L на водния знак. Нека дефинираме съотно-

шенията RC и RC
(i)

, съответно за цялото изображение и за всеки един макроблок i по 

следния начин: 

         ,   ( )   ( )   ( ) , 

където    и    обозначават съответно броя микроблокове по хоризонтала и вертикала 

в изображението, а  ( ) и  ( ) обозначават съответно броя на редовете и колоните от 

микроблокове в даден макроблок i. Съотношението RC
(i)

 се избира за всеки макроблок 

i по такъв начин, че   ( )     за   . При конструирането на всеки макроблок i се 

предпочита използването на малки размери. Търсят се: 

 ( )  ( )  ( )   ( )   ( )     
      

( )
   

( )
         

( )
   

( )
   

(  
( )

   
( )

) , 

където с  ( ) се обозначава броят на микроблоковете в макроблок i, а с индексите a и b 

се обозначават съответно различните възможни стойности на броя редове и колони, 

съставящи макроблока. Това води до по-голям брой макроблокове и съответно по-

голям брой вградени копия на водния знак, което увеличава устойчивостта на вграж-

дането. 

3.4.3 Откриване на промени в изображението и възстановяване на 
водния знак 

По време на декодирането вградените във всеки макроблок копия на водния знак се 

прочитат и сравняват помежду си. Ако промените в изображението не са били прека-

лено големи по размер, повечето копия ще бъдат идентични с оригиналния воден знак. 

Останалите копия ще съдържат разлики, чието положение ще отговаря на променените 

микроблокове в макроблока, съдържащ промененото копие. По този начин е възможно 

да се локализират променените области от изображението и едновременно с това да се 

възстанови оригиналният вграден воден знак, при положение че са останали достатъ-

чен брой непроменени микроблокове и съответно макроблокове. 



 

21 

Стъпка 4

31 24 26 14 23 32 36 34

38

15

20

34

38

33

34

16 23 34 18 34 24 32

15 10 16 33 0 31 23

26 22 31 35 37 8 26

8 36 0 4 34 18 29

40 12 23 7 16 43 24

17 23 39 14 5 22 41

31 18 31 30 23 34 20

Воден знак

Стъпка 2

Стартиране на PrepareToEncode 

в базовия модул

Изображение, разделено 

на микроблокове

Разпределяне на копие на водния знак равномерно 

между микроблоковете на всеки макроблок

Прилагане на 

алгоритъм за 

разбъркване 

на данните

Изображение, съдържащо 

вградени копия на водния знак

Хедърни секцииДобавяне на 

направляващо 

описание

Стъпка 1

Воден знак + хедъри 

на водния знак

Хедърни секции

E C C

Прилагане на 

код за корекция 

на грешки

Стъпка 3

Псевдослучаен ред 

на микроблоковете

10 3 13 6

1

15

11

127

2

14

8

5

16

9

4

Стъпка 5

Стартиране на 

FinishEncode в 

базовия модул

Двоични данни, кодирани чрез 

код за корекция на грешки (ECC)

Предаване на 

крайното 

изображение към 

приложението

Стъпка 6

Стъпка 7

Изображение, разделено 

на макроблокове

A B

C D

Групиране на 

микроблоковете 

в макроблокове Стъпка 4

Двоични данни, разпределени 

равномерно между микроблоковете

4 15 11 21

12

11

12

197

0

8

15

6

14

14

18

21 17 22 30

5

0

17

812

11

12

10

18

15

20

18
Стъпка 8

Интернет-базирано 

приложение

31 24 26 14 23 32 36 34

38

15

20

34

38

33

34

16 23 34 18 34 24 32

15 10 16 33 0 31 23

26 22 31 35 37 8 26

8 36 0 4 34 18 29

40 12 23 7 16 43 24

17 23 39 14 5 22 41

31 18 31 30 23 34 20

Стъпка 4

 

Фиг. 32: Метод за цифрово маркиране - кодиране 

Тъй като базовият модул осигурява устойчивост срещу JPEG трансформации, вгра-

дените водни знаци остават непроменени след промени на изображението, предизви-

кани от JPEG компресия, декомпресия или рекомпресия. Следователно, тези видове 

промени на изображението няма да се отчетат като такива от алгоритъма, описан по-

горе. 

3.4.4 Кодиране на водния знак 

Процесът на кодиране, който реализира вграждането на водния знак в макроблоко-

вете на изображението, се състои от стъпките на Фиг. 32. 

3.4.5 Декодиране на водния знак 

Процесът на декодиране обръща стъпките, от които се състои процесът на кодира-

не, като открива евентуални промени в изображението и прочита вградения воден знак. 



 

22 

3.5 Базов модул за изображения с беззагубна компресия 

Базовият модул, представен в този раздел, е разработен с цел верификация на мо-

дулния подход и употреба на приложно-специфичните модули за целите на стеганог-

рафията и цифровото маркиране върху некомпресирани изображения (напр. BMP) или 

изображения, компресирани без загуба на информация (напр. PNG). 

3.6 Заключение 

При модулния подход за проектиране на методи за криене на данни всяко свойство 

на даден метод се реализира или в базовия, или в приложно-специфичния модул, от 

които методът е съставен. Това улеснява поддръжката на метода и отстраняването на 

грешки. Също така методите могат сравнително лесно да се подобряват чрез добавяне 

на нови свойства или усъвършенстване на вече съществуващите такива. Освен това 

чрез разделянето на методите на модули се постига гъвкавост при прилагането им в 

различни приложни Интернет-базирани сценарии.  

Глава 4. Програмна реализация на модулните методи 

Предложените методи за криене на данни в мултимедия са реализирани като прог-

рамна система посредством програмната платформа .NET на Майкрософт. Програмна-

та реализация предлага възможност за предварителна обработка на вгражданите данни: 

компресиране с програмната библиотека с отворен код zlib с алгоритъма LZ77 (Lempel–

Ziv 1977) [29] и криптиране според стандартите 3DES и AES. 

Архитектурата на програмната система е представена на Фиг. 40. Компонентите, 

принадлежащи на пространството на имената на спомагателните функции реализират 

някои основни функции, които не са част от .NET платформата или C++, но са необхо-

дими за реализацията на модулните методи за криене на данни. Слоят на данните съ-

държа два компонента, които осигуряват поддръжка съответно на потоци от битове и 

на матрици. Базовите модули се реализират програмно от класове, написани на 

VB.NET или C++. Характерно за разработените модули е, че кодирането на данните 

има по-голяма сложност, по-малка скорост на изпълнение и изисква по-голям обем 

RAM-памет в сравнение с декодирането. Приложно-специфичните модули се реализи-

рат програмно от класове, написани на VB.NET. Производителността на кода в при-

ложно-специфичните модули не е от такова критично значение както при базовите мо-

дули. Интерфейсният слой осъществява връзката между методите за криене на данни в 
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мултимедия и външния свят –автоматизирани мрежови приложения и/или реални пот-

ребители. Интерфейсите, реализирани до момента, са: 

Слой на данните

Интерфейсен слой

Обработка на 

потоци от битове

Спомагателни 

функции

Файлов вход/изход

Обработка на данни
Обработка на 

матрици

Генератор на псевдо-

случайни числа

JPEG обработка

Слой на базовите 

модули

Слой на приложно-

специфичните модули

Базов модул 1: JPEG 

DCTHiderEngine

Приложно-специфичен 

стеганографски модул 

StegoHider

Базов модул 2: BMP 

LSBHiderEngine
Базов модул k

Приложно-специфичен 

модул за цифрово маркиране 

WatermarkHider

Координатор

Графичен 

интерфейс

Команден 

интерфейс

Интерфейс - 

мрежови услуги

Трансформации на 

изображението

Откриване на 

грешки

Обработка на 

направляващото 

файлово описание 

...

...

 

Фиг. 40: Програмна архитектура – общ поглед 

1. Графичен потребителски интерфейс за използване на методите за криене на данни 

под формата на самостоятелно десктоп приложение (Фиг. 45 и Фиг. 27, раздел 3.4); 

2. Графичен потребителски интерфейс, позволяващ старт и анализ на групови обра-

ботки на мултимедийни файлове и файлове с данни; 

3. Приложен програмен интерфейс (англ. application programming interface, API) за 

мрежови услуги, подходящ за употреба в Интернет-базирани сценарии. 

Разработена е и програмна реализация на редица филтри и средства за хистограмен 

анализ на изображението, използвани като инструменти при провеждането на стегана-

лиз (Фиг. 52). Предлаганите филтри са усредняващ филтър, Гаусов филтър, медианен 

филтър, Винер-Колмогоров филтър и Лапласиан на Гаусиана (разгледани подробно в 

[23]). Поддържаните маски на филтрите варират от     до      . Поддържаните 

цветови пространства са RGB, Greyscale (нива на сивото) и YCbCr . Поддържа се и съз-

даването на т. нар. диференчни изображения (англ. difference images). 
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Основен панел на 

приложението, 

показващ текущото 

изображение

Прогрес на 

изпълнение на 

текущата команда

Статус 

панел

Програмнa 

лента с икони 

(англ. toolbar)

Програмни 

менюта

 

Фиг. 45: Графичен потребителски интерфейс 

 

Хистограмен 

анализ в 

цветовото 

пространство 

RGB

Избор на филтър или 

хистограмен анализ и 

задаване на параметрите

 

Фиг. 52: Резултат от хистограмен анализ в цветовото пространство RGB 

Приложният програмен интерфейс за мрежови услуги е реализиран на базата на 

технологията ASP.NET на Майкрософт, която е част от платформата .NET. Комуника-

цията между клиента (произволно Интернет-базирано приложение) и сървъра (съдър-

жащ модулните методи за криене на данни) може да се осъществи чрез т.нар. SOAP 



 

25 

протокол (версия 1.1 или 1.2) [30] или обикновени HTTP GET или POST заявки [31] 

(Фиг. 55). 

 

POST /StegiWeb/StegiWeb.asmx/hideDCT HTTP/1.1 

Host: xxx.xxx.xxx.xxx 

Content-Type: application/x-www-form-urlencoded 

Content-Length: length 

 

sourceImage=string&destinationImageFormat=string& 

informationToHide=string&informationToHide=string& 

errorCorrection=string&saveFileName=string& 

dataStreamFileName=string&withstandJPEGCompressionRatio=string 

Фиг. 55: Примерна HTTP POST заявка 

Глава 5. Оценка и стеганализ на разработените методи 

Оценката на методите се извършва по следните три критерия: 

1. Качество на изображението – показва степента на подобие на изображенията 

преди и след процеса на кодиране на данните, измерена чрез средната квадратична 

грешка (MSE) и отношението на пиковия сигнал към шума (PSNR) [32].  

2. Размер на вгражданите данни – дава представа за максималната големина на дан-

ните, които могат да се вградят в изображението. 

3. Свойства на метода (функция на оценяване) – своеобразен вид оценъчна функция, 

която представя степента на значимост на свойствата на метода за дадено прило-

жение. Тя взема под внимание модулността и адаптивността на методите, устойчи-

востта срещу JPEG трансформации, способността за вграждане на произволни, де-

финирани от потребителя двоични данни и възможността за откриване на непра-

вомерно променени области в изображението. 

Даден метод не може да се оптимизира по трите критерия едновременно. Тъй като 

различните сценарии на приложение имат различни изисквания, не съществува уни-

версален метод за криене на данни, подходящ за всички възможни сценарии. 



 

26 

5.1 Експериментални множества от носещи изображения и 

двоични данни за вграждане 

Оценката на модулните методи се осъществява чрез тяхното прилагане върху спе-

циално подбрани множества от изображения и файлове с двоични данни за вграждане. 

Те са избрани така, че да покриват широк спектър от възможни комбинации между 

различни видове изображения (цветни, черно-бели, снимки, комикси, и т.н.) и двоични 

данни (текстови, изпълними, компресирани файлове и др.) (Фиг. 58). Експериментал-

ното множество от изображения е едно и също при всички извършвани експерименти. 

Поради различното максимално количество на вгражданите данни при стеганографс-

кия приложно-специфичен модул и приложно-специфичния модул за цифрово марки-

ране се използват две различни експериментални множества от двоични данни. 

Лена
Цветна 

снимка
Сканирана снимка 

в нива на сивото
Цветна рисунка Сканиран 

текст  

Фиг. 58: Примерни изображения, принадлежащи на експерименталното множество 

5.2 Оценка на модулните методи 

В този раздел се описва как се изпитват свойствата на модулните методи с различ-

ни изображения и двоични данни за вграждане и се измерва качеството на получените 

изображения. Основно свойство, което трябва да се изпита поради естеството на разра-

ботените алгоритми, е устойчивостта на вградените данни срещу JPEG компресия, де-

компресия и рекомпресия. То се гарантира от базовия модул DCTHiderEngine. Качест-

вото на крайните изображения се измерва с помощта на индикаторите средна квадра-

тична грешка  (   ) и отношение на пиковия сигнал към шума  (    ): 

 (   )  
 

     
∑ ∑ (    

( )
     

( )
)
 

 (    
( )

     
( )

)
 

 (    
( )

     
( )

)
 

    
   

    

   
 , 

 (    )          (
    

 

 (   )
)          (

    

 (   )
)          (

   

√ (   )
), където 

с    и    се обозначават съответно ширината и височината на изображението, а с     
( )

, 

    
( )

,     
( )

,     
( )

,     
( )

 и     
( )

 се обозначават съответно червената, зелената и синята ком-

поненти на пиксела с координати (i, j) съответно от първото и второто изображение. 
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Табл. 3: Модулен стеганографски метод – постигнати резултати 

Параметри на експерименталните 

процедури 
Постигнати резултати 

Експе-

римен-

тални 

двойки 

Фактор 

на 

JPEG 

компр. 

Среден 

размер на 

изобр. 

[пиксели] 

Среден 

размер на 

данните 

[байтове] 

Устойчивост срещу  

JPEG трансформации 
Средна 

стой-

ност на 

MSE 

Средна 

стой-

ност на 

PSNR 

[dB] 

Комп-

ресия 

[%] 

Деком-

пресия 

[%] 

Рекомпре-

сия [%] 

1500 70 606x583 1004 100 100 100 26,5 38,9 

1500 80 606x583 1004 100 100 100 15,5 40,0 

1500 90 606x583 1004 100 100 100 7,5 42,2 

 

Методът за стеганографски цели и за методът целите на цифровото маркиране се 

изпитват отделно поради разликата в максималния размер на използваните двоични 

данни. Изпитанията се провеждат чрез описаната в Глава 4 програмна система и ней-

ния графичен потребителски интерфейс за групова обработка и анализ. Всички въз-

можни комбинации от два елемента – един елемент от експерименталното множество 

от изображения и един елемент от експерименталното множество от двоични данни, се 

обработват от избрания модулен метод с подходящо подбрани параметри на процесите 

на кодиране и декодиране. По време на обработките на изображенията се използва 

библиотеката с отворен код IJG. След като всички експериментални двойки бъдат об-

работени, се изчисляват средни стойности     
(   )

 и     
(    )

, даващи обща характерис-

тика за работата на метода върху избраните експериментални множества от изображе-

ния и двоични данни или водни знаци: 

    
(   )

 
 

 
 ∑   

(   ) 
     и      

(    )
 

 

 
 ∑   

(    ) 
    , където 

K обозначава броя на обработените двойки, а   
(   )

 и   
(    )

 са изчислените стойнос-

ти съответно на MSE и PSNR за експерименталната двойка с пореден номер i. 

Експерименталните резултати за двата метода са дадени на Табл. 3 и Табл. 4. 

Табл. 4: Модулен метод за цифрово маркиране – постигнати резултати 

Параметри на експерименталните 

процедури 
Постигнати резултати 

Експе-

римен-

тални 

двойки 

Фактор 

на 

JPEG 

компр. 

Среден 

размер на 

изобр. 

[пиксели] 

Среден 

размер на 

данните 

[байтове] 

Устойчивост срещу  

JPEG трансформации 
Средна 

стой-

ност на 

MSE 

Средна 

стой-

ност на 

PSNR 

[dB] 

Комп-

ресия 

[%] 

Деком-

пресия 

[%] 

Рекомпре-

сия [%] 

750 70 606x583 39 100 100 100 26,3 38,3 

750 80 606x583 39 100 100 100 15,0 39,9 

750 90 606x583 39 100 100 100 7,0 42,4 

 

Експерименталните резултати от проверката на устойчивостта срещу JPEG компре-

сия, декомпресия и рекомпресия са отлични и показват 100% устойчивост. Средните 
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стойности на PSNR лежат в тесни граници около 40 dB, което надминава много от съ-

ществуващите методи, продукти и Интернет-базирани услуги за криене на данни при 

използваните средни размери на изображението и количество на вгражданите данни. 

Резултатите от оценката на двата модулни метода са обобщени на Фиг. 61. Подчер-

тан е компромисът, който се прави между размера на вгражданите данни и новите 

свойства (запазване на водния знак при промени в изображението и разпознаване на 

променените региони), предоставени от метода за цифрово маркиране. Компромиси от 

този вид променят площта и положението на триъгълника, който описва графично об-

щата оценка на метода. Това води до промяна в практическите приложения, за които е 

подходящ съответният метод. 

 

Качество на изображението (PSNR)

Размер на вгражданите 

данни (байтове)

Свойства на метода 

(функция на оценяване)

0

7

40,3 

1004

5

39

Модулен метод за 

цифрово маркиране

Модулен 

стеганографски метод

 

Фиг. 61: Модулни методи за криене на данни – резултати от оценката 

5.3 Оценка на ефективността на съществуващите подходи и 

методи за статистически стеганализ 

Едно от важните изисквания към практическата приложимост на методите за крие-

не на данни е способността за вграждане на данните по такъв начин, че те да са неви-

дими не само за реалните потребители, но и за съществуващите автоматизирани мето-

ди за стеганализ. Методите за стеганализ могат да бъдат разделени на същите катего-

рии като методите за криене на данни. Тук фокусът е основно върху методите за стега-

нализ, работещи в DCT-спектралната област. 

За разлика от други инженерни и информационни области, приложението на фор-

мални модели в стеганографията и цифровото маркиране е силно затруднено поради 

специфичния начин на използване и обработка на вгражданите данни и техните носи-

тели. В стандартния случай не може да се създаде подходящ формален модел на изпол-

званите носители на информация (напр. изображения) или вграждани данни (напр. 
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двоични файлове или водни знаци), тъй като по дефиниция те са изцяло под контрола 

на отделните потребители, чиито нужди са различни и се променят във времето. 

Този раздел представя някои от по-значимите методи за стеганализ, които работят 

директно с пикселите на изображението както и методи, които анализират DCT спект-

ралната област, за да установят наличие на данни, устойчиви на загубна компресия. 

Интересна особеност е, че част от подходите, разработени с цел откриване на наличие 

на вградени данни в DCT спектралната област, се базират на друг вид трансформация - 

дискретната уейвлитна трансформация (DWT), като се използват различни статисти-

чески характеристики на уейвлитните коефициенти [33].  

Ефективността на някои по-популярни и разпространени алгоритми за стеганализ 

при откриването на данни, вградени от модулните методи е оценена чрез програмата с 

отворен код Stegdetect [34], създадена от Нилс Провос. Stegdetect може да провежда че-

тири различни вида статистически стеганализ, които откриват присъствие на данни, 

вграждани от класически програми за криене на данни като JSteg, JPHide и OutGuess. 

Чувствителността на статистическите експерименти, която влияе на допуснатите греш-

ки при откриването на данни (вж. [3]), се контролира чрез специален команден параме-

тър на програмата, наречен Sensitivity. При оценката се пресмята процентът Pc на изоб-

раженията, в които Stegdetect не е открил данни: 

   
  

  
        

където    e броят на изображенията, в които Stegdetect не е открил данни, а    е общи-

ят брой на изображенията в дадено множество (Табл. 7). 

Табл.7: Резултати от анализа, проведен със Stegdetect 

Stegdetect 

чувстви-

телност 

Pc за множеството 

от оригинални изоб-

ражения [%] 

Pc за множеството от изображе-

ния, съдържащи данни, вградени 

от стеганографския метод [%] 

Pc за множеството от изображения, 

съдържащи данни, вградени от ме-

тода за цифрово маркиране [%] 

1,0 91,5 97,7 93,0 

2,0 73,2 91,7 88,0 

* Стойността по подразбиране на чувствителността на Stegdetect е равна на 1,0 

 

Високите процентни стойности на Pc водят до извода, че съществуващите статис-

тически методи за откриване на вградени данни не могат да откриват надеждно при-

съствието на данни, вградени от модулните методи. Нещо повече – процентните стой-

ности на Pc за двете множества от изображения, съдържащи вградени данни, са дори 

по-високи от стойностите за множеството от оригинални изображения,. Това показва, 

че модулните методи се справят добре със задачата да наподобят естествени, необра-

ботвани изображения. Най-вероятните причини за този на пръв поглед леко изненад-

ващ резултат се крие във възможни статистически деформации, съществуващи в ори-

гиналните изображения и предизвикани напр. от многократна компресия. Някои от те-

зи деформации могат да бъдат погрешно интерпретирани от стеганализ алгоритмите, 
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като индикатори за наличие на вградени данни. Модулните методи коригират голяма 

част от тези деформации и по този начин постигат по-голяма процентна стойност на Pc. 

5.4 Реализация и оценка на ефективността на два принципни 

подхода за стеганализ 

В този раздел се разглеждат няколко различни варианта на два принципни подхода 

при създаването на общи методи за стеганализ: 

1. Първият принципен подход се базира на изследването на корелации в изображени-

ето, като се очаква корелацията в рамките на един блок, както и между блоковете, 

да е по-малка в изображения, съдържащи скрита информация, в сравнение с техни-

те оригинали.  

2. Вторият подход се базира на прилагане на филтър върху изображението и изслед-

ването на разликите между резултата от филтрирането и изображението, което се 

филтрира, чрез построяването на диференчно изображение. Тъй като вграждането 

на данни би следвало да увеличи нивата на шум в изображението, то се очаква ди-

ференчните изображения, получени от изображенията, съдържащи скрита инфор-

мация, да се отличават с по-високи стойности на интензитета на пикселите в срав-

нение с диференчните изображения, получени от оригиналите. 

Основната цел е да се оцени практическата приложимост на двата подхода по от-

ношение на модулните методи. Трябва да се отбележи, че модулният подход за криене 

на данни утежнява разработката на методи за стеганализ поради факта, че всеки моду-

лен метод е съставен от комбинация от модули, всеки от които има влияние върху ста-

тистическите свойства на мултимедийното съдържание, като базовите модули имат по-

голямо влияние в сравнение с приложно-специфичните модули. 

Реализирани са общо четири алгоритъма за изследване на корелации и други ста-

тистически характеристики в изображенията, като се използва корелацията на Пиърсън 

[35], [36], която в дискретния случай приема вида: 

     
∑ (    ( ))(    ( ))   

   

√∑ (    ( ))    
   √∑ (    ( ))    

   

  

където  ( ) и  ( ) са съответно средните стойности (математическите очаквания) на 

случайните променливи X и Y. Анализът на получените резултати от различните алго-

ритми показва, че провеждането на стеганализ за модулните методи без наличие на 

оригиналното изображение е ненадежден. В частност, големите разлики в стойностите 

на коефициентите на корелация, изчислени за оригиналните изображения и силно про-

менливият знак и ниските абсолютни стойности на величините в колоните „(μ-о)/σ” са 
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решаващи фактори, определящи до голяма степен неуспеха на корелационните алго-

ритми.  

За целите на стеганализа е възможно прилагането на различни филтри върху изоб-

ражението - усредняващ филтър, Гаусов филтър, медианен филтър, Винер-Колмогоров 

филтър, Лапласиан на Гаусиана, описани подробно в [23]. Получените резултати за 

различните филтри показват сходство с резултатите, получени при изследването на ко-

релациите. Наблюдават се големи разлики в стойностите на метриките, изчислени за 

оригиналните изображения и силно променливи знаци и абсолютни стойности на ве-

личините в колоните „(μ-о)/σ”, които определят до голяма степен неуспеха на стегана-

лиза. 

Подобрение на резултатите би могло да се получи, ако бъдат намерени допълни-

телни зависимости между метриките и други характеристики, напр. размерите и текс-

турите на изображението, с цел намаляване на разликите на стойностите. Получените 

таблици не дават индикации за съществуването на такива зависимости. 

5.5 Заключение 

Експериментите и оценката на модулните методи за криене на данни предоставят 

емпирично доказателство за качеството на тяхното проектиране и програмна реализа-

ция. Методите успешно реализират свойствата, необходими за приложение в Интер-

нет-базирана среда, и постигат целта и задачите на дисертацията. Описаните и изслед-

вани в тази глава подходи и методи за стеганализ не са ефективни по отношение на 

модулните методи за криене на информация. 

Глава 6. Приложение на методите в Интернет-базирани 

сценарии 

В тази глава се дискутира практическото приложение на разработените методи в 

няколко конкретни Интернет-базирани сценария: 

1. Предотвратяване на фишинг (англ. phishing) при използване на портали за Интер-

нет-банкиране; 

2. Защита на мултимедийната интелектуална собственост на информационни аген-

ции; 
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3. Подобряване на законосъобразното използване на мултимедийно съдържание в 

Интернет-базирани общества, например социални мрежи и форуми като Facebook 

и DevianArt. 

Концепцията и програмната реализация на Интернет-базирана услуга за сертифи-

циране на мултимедийно съдържание посредством методи за криене на данни е под-

робно разгледана и нейната употреба в сценариите е представена в следващите разде-

ли. 

6.1 Предотвратяване на фишинг на банкови портали 

Този сценарий разглежда как сигурността на порталите за Интернет-банкиране мо-

же да се подобри чрез използването на методи за криене на данни в допълнение към 

традиционните технологии за сигурност, които банките използват. Сценарият е от зна-

чение и за други корпорации с Интернет портали, които дават достъп на крайни клиен-

ти до част от корпоративната инфраструктура – мобилни оператори като М-Тел, голе-

ми Интернет-базирани търговски платформи като Amazon и eBay или услуги за плаща-

не като PayPal. 

Сертифицираща 

услуга за криене на 

данни в мултимедия

Банков портал + 

разширение за криене 

на данни в мултимедия Банков служител

Браузър на потребителя + 

разширение за проверка на 

вградени сигнатури

5. Проверка за наличие на сигнатури и декодиране 

на сигнатурите, вградени в мултимедията 

6. Уведомяване на потребителя в зависимост 

от резултата от проверката на сигнатурите

1. Добавяне на нова 

мултимедия в портала

2. Препращане на мултимедията към  

сертифициращата мрежова услуга 

за вграждане на сигнатура
3. Изпращане на мултимедията, 

съдържаща вградена сигнатура, 

обратно към банковия портал 

4. Сваляне и разглеждане на 

мултимедийното съдържание 

на банковия портал 

 

Фиг. 63: Приложение на модулните методи като мрежова услуга за сертифициране 

Традиционните технологии за сигурност разчитат на криптографски подходи и тре-

тират съдържанието на Интернет портала като пасивен обект, регулирайки единствено 

нивото на достъп до него. То не се използва за подобряване на сигурността и служи 

единствено на крайните потребители. Технологиите за криене на данни позволяват ак-

тивната употреба на съдържанието за подобряване на цялостната сигурност и предотв-
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ратяване на различните вариации на фишинг. Така самото съдържание става допълни-

телно средство за проверка на автентичността на портала и информацията, която той 

предоставя. 

Модулните методи за криене на данни могат се предложат под формата на мрежова 

услуга чрез използването на подходящ интерфейс за мрежови услуги. Тази мрежова 

услуга е по същество сертифицираща услуга, даваща възможност за надеждна провер-

ка на автентичността на мултимедийни файлове в корпоративен интранет или в гло-

балната мрежа (Фиг. 63). Прототипната реализация на сертифициращата услуга за кри-

ене на данни използва Microsoft Internet Information Server (IIS), инсталиран на отделна 

машина, която предоставя необходимата изчислителна мощност за изпълнение на мо-

дулните методи за криене на данни. 

 

Фиг. 73: Графичен интерфейс на потребителски скрипт след проверка на сигнатурите 

Интеграцията на сертифициращата услуга за криене на данни с Интернет браузъри-

те на крайните потребители зависи до голяма степен от разширяемостта на различните 

браузъри, съществуващи на пазара, с нова функционалност. Прототипната реализация 

в тази дисертация се базира на потребителски скрипт, написан на JavaScript, който ра-

боти с широко разпространения Интернет браузър Mozilla Firefox и браузърното раз-

ширение GreaseMonkey [37] (Фиг. 73). Други широко разпространени браузъри, които 

поддържат потребителски скриптове са Internet Explorer, Opera и Safari [38].  
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Когато крайният потребител посети легитимния портал на банката, потребителски-

ят скрипт ще маркира всички изображения със зелени рамки, което означава, че сигна-

турите съответстват на банковия портал. Ако потребителят посети фалшив банков пор-

тал вследствие на опит за фишинг, потребителският скрипт ще маркира изображенията 

на портала с червени или сини рамки, което е индикатор съответно за грешни или лип-

сващи сигнатури (Фиг. 73). Потребителският скрипт (или браузърно разширение) може 

да предприеме и други действия освен добавянето на подходящо оцветени рамки към 

изображенията. Той може да забрани достъпа до Интернет портали, чиито изображе-

ния не са снабдени с правилните сигнатури. Ако подписани изображения бъдат наме-

рени на фалшив Интернет портал, потребителският скрипт може да използва информа-

цията от сигнатурите, за да пренасочи Интернет браузъра на потребителя към адреса на 

истинския банков портал. Също така той може да уведоми съответните органи на 

властта за откритите нарушения. 

6.2 Защита на мултимедийната интелектуална собственост на 

информационни агенции 

Сертифицираща 

услуга за криене 

на данни

Интернет портали на конкурентни 

информационни агенции

1. Регулярно сканиране на 

конкурентни Интернет 

портали за нова 

мултимедия

Автоматизиран Интернет 

агент за търсене, който 

открива нарушения на 

авторските права

2. Проверка на сигнатурите на 

откритата мултимедия

3. Уведомяване на новинарската 

агенция ако е открито нарушение на 

нейните авторски права 

 

Фиг. 76: Откриване на нарушения на авторските права 

Този сценарий разглежда предимствата на модулните методи за криене на данни и 

сертифициращата услуга за криене на данни, представена в предишния раздел, по от-

ношение на защитата на мултимедийно съдържание, публикувано в Интернет. Това е 

класически случай на приложение на цифровото маркиране. Основни целеви групи на 

подобрената защита са новинарски агенции, фотожурналисти, филмови продуценти - 

потребителски групи, предоставящи онлайн достъп до мултимедия в глобалната мре-

жа. Използването на сертифициращата услуга за криене на данни за тази цел е илюст-

рирано на Фиг. 76. 
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6.3 Подобряване на законосъобразното използване на 

мултимедийно съдържание в Интернет-базирани 

общества 

Предложените методи са подходящи за използване в рамките на Интернет-базирани 

общества – социални мрежи като Facebook и мултимедийни форуми като DevianArt, 

които се характеризират с формално нерегулирано разпространение и създаване на 

връзки (англ. linking) към мултимедийно авторско съдържание. Това поражда два 

принципни проблема: 

1. Интернет потребителите трудно могат да определят правния статус на дадена мул-

тимедийна творба и да установят контакт с нейния автор, за да получат разрешение 

за ползване, ако това е необходимо. При липсата на бърза и ефективна възможност 

за установяване на лиценза на ползване на мултимедийната творба, потребителите 

често допускат, че тя е свободна за ползване, тъй като вече се намира в Интернет. 

2. Някои Интернет потребители целенасочено нарушават авторското право и претен-

дират за авторство върху разпространявани в цифров вид творби, които не са съз-

дадени от тях. В случай,че реалните автори потърсят правата си, те трудно могат да 

докажат кой е истинският автор. 

Автор

1. Вграждане на лиценз и ценови модел 

посредством цифрово маркиране

Мултимедийна творба, 

съдържаща вграден 

ценови модел

2. Разпространяване 

на творбата в уеб-

базираното общество

Интернет-базирано общество

Бизнес потребител: 

браузър + разширение 

за цифрово маркиране

3. Сваляне на 

творбата и проверка 

на вградения ценови 

модел

4. Покупка на творбата 

и получаване на 

персонализирано копие

DW софтуер 

или услуга 

DW софтуер 

или услуга 

 

Фиг. 77: Микроплащане на мултимедийни творби 

За ефективното решение на гореспоменатите два проблема и за постигане на по-

добро прилагане на законовите регулации е нужен нов технически подход, който би 

повлиял върху съществуващата Интернет култура и би довел до промяна в навиците на 
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Интернет потребителите. Сценарий за примерното използване на методите за криене 

на данни за определяне на правния статус и заплащането на мултимедийни творби 

(микроплащане, англ. micropayment) е показан на Фиг. 77. 

Цифровото маркиране трудно може да се използва като защитен механизъм за пре-

дотвратяване на извършването на нарушения на авторското право, но то може да улес-

ни тяхното бързо откриване от участниците в Интернет-обществото. Саморегулацията 

в Интернет-базираните общества и социалните мрежи би могла да бъде високо ефек-

тивна, подобно на малките населени места в реалния свят. Ако информация за немо-

рално поведение - в този случай неспазването на авторското право - стане публично 

достояние, то тогава е неизгодно за всеки, които иска да остане част от обществото, да 

извършва нарушение, дори и при липса на формални наказателни механизми. Цифро-

вото маркиране предоставя техническите средства за публично оповестяване на нару-

шения на авторското право в децентрализирани Интернет-базирани общества. Тази ро-

ля на технологията допълва първия сценарий, дискутиращ улесняването на легалната 

употреба. По този начин цифровото маркиране подобрява придържането към правила-

та на поведение в Интернет-базираните общества чрез едновременното намаляване на 

усилията за добро поведение и увеличаване на значимостта на последствията от нару-

шения. 

6.4 Заключение 

Това, което обединява различните приложни сценарии, е използването на самото 

мултимедийно съдържание за подобряването на различни аспекти на сигурността и 

защитата на участниците. Тъй като вгражданите сигнатури могат да реализират крип-

тографски подходи на защита, то методите за криене на данни не заменят, а по-скоро 

допълват и дават нова свобода за ползване на традиционната криптография. 

Глава 7. Заключение – основни резултати 

Разработеният модулен подход за криене на данни позволява създаването на раз-

ширяеми и адаптируеми методи за криене на данни, устойчиви срещу JPEG трансфор-

мации и стеганализ. Поради възможността за повторно използване на модулите на ме-

тодите и лесното напасване към промени в изискванията на сценария, модулните мето-

ди за криене на данни могат да бъдат създавани бързо и на достъпна цена. Комуника-

ционният интерфейс за мрежови услуги и характеристиките на методите, разработени 

специално за употреба в Интернет-базирани сценарии, помагат за внедряването на тех-
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нологията за криене на данни в мултимедия в сценарии от непосредствено значение за 

Интернет потребителите. 

Бъдещата работа по модулния подход за криене на данни би включвала създаването 

на достатъчно голям набор от модули, които предлагат поддръжка на разпространени и 

често използвани графични формати, трансформации и др. Допълнителна част от насо-

ките за бъдеща работа би било създаването на модулна концепция за стеганализ, която 

е огледално копие на модулния подход, разработен в дисертацията. Тя би позволила 

разделянето на методите за стеганализ на модули, които могат да бъдат разработвани 

паралелно с модулите на методите за криене на данни. Друга важна предпоставка за 

практическия успех на методите е свързана със създаването на единен набор от добре 

обмислени стандартизирани интерфейси за мрежови услуги, които гарантират удобно 

внедряване на услугата за сертифициране в различни видове Интернет-базирани сце-

нарии. 

Мултимедийното съдържание вече е основна съставна част на Интернет. Методите 

за криене на данни предоставят ефективен начин за защита на това съдържание. В 

близко бъдеще те ще станат неотменима част от механизмите за сигурност, които оси-

гуряват безопасността на потребителите. 

Приноси 

Основните научно-приложни приноси на настоящата дисертация са: 

1. Разработен е нов модулен подход за криене на данни и е дефиниран наборът от ме-

тоди за комуникация между модулите. 

2. Създаден е собствен метод за постигане на устойчивост срещу JPEG компресия, 

декомпресия и рекомпресия, който работи с произволни изображения и данни за 

вграждане, като гарантира възстановяването на вградените данни с точност до бит. 

Методът е реализиран в контекстно-независим базов модул. 

3. Проектиран е контекстно-независим базов модул за работа с изображения с безза-

губна компресия, използващ модулация на индекса на квантизация. Той работи с 

произволни изображения и данни за вграждане и гарантира възстановяването на 

скритата информация с точност до бит. 

4. Създаден е стеганографски метод за криене на данни, включващ стеганографски 

приложно-специфичен модул, направляващо описание на вгражданите файлове, 

кодове за корекция на грешки и разбъркване на данните. 

5. Създаден е метод за цифрово маркиране, включващ приложно-специфичен модул 

за цифрово маркиране, направляващо описание на вгражданите водни знаци и въз-
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можности за откриване на променени блокове в изображението и възстановяване 

на вградения воден знак в случай на промени. 

6. Създадена е многослойна архитектура на прототипна програмна система за целите 

на проверката, оценката и стеганализа на модулния подход за криене на данни и 

разработените модулни методи. 

7. Изследвана и оценена е ефективността на някои популярни и разпространени алго-

ритми за стеганализ по отношение на модулните методи за криене на данни. Освен 

това е изследвана и оценена ефективността на два принципни подхода за стегана-

лиз: подход, базиран на изследване на корелациите в изображението, и подход, ба-

зиран на прилагане на филтри. 

Основните приложни приноси на настоящата дисертация са: 

1. Реализирана е прототипна програмна система посредством програмните езици 

VB.NET, C# и C/C++. Тя се състои от следните слоеве: слой на данните, слой на 

базовите модули, слой на приложно-специфичните модули и интерфейсен слой. 

2. Проектирани и реализирани са инструменти за групова обработка и анализ на 

изображенията, за прилагане на филтри и за построяване на хистограми в различни 

цветови пространства. 

3. Оценена е реализацията на модулните методи чрез изследване на устойчивостта на 

вградените данни срещу JPEG трансформации и проверка на качеството на изоб-

раженията. 

4. Изследван е начинът на приложение и са определени предимствата на модулния 

подход и модулните методи за криене на данни в три сценария: сценарий за пре-

дотвратяване на фишинг на банкови портали, сценарий за защита на мултимедий-

ната интелектуална собственост на информационни агенции и сценарий за подоб-

ряване на законосъобразното използване на мултимедийно съдържание в Интер-

нет-базирани общества. 

5. Разработена е програмна реализация на сертифицираща услуга за криене на данни, 

която може да се интегрира в различни Интернет-базирани приложни сценарии и 

предоставя достъп до функционалността на модулните методи за криене на данни. 
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