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Предговор 

Увеличаващото се навлизане на източниците за производство на 
възобновяема енергия, базирани на електроника, намаляването 
на общата ротационна инерция и двупосочният поток на енергия 
промениха концепцията за стабилност на интелигентната микром-
режа и оперативните изисквания. Стабилността на интелигентните 
микромрежи с ниска инерция и бързи динамични възобновяеми 
източници е силно зависима от надеждната и осъществима опера-
тивна съвместимост между техните компоненти. Комуникацион-
ната инфраструктура е отговорна за осигуряването на тази опера-
тивна съвместимост в рамките на определения времеви хоризонт, 
като се има предвид поверителността, целостта, наличността и ав-
тентичността на обменяната информация. Това прави интелигент-
ните микромрежи уязвими за кибератаки. Нападателите се опит-
ват да нарушат операциите на микромрежата, като манипулират 
предаваните данни или атакуват физическата система.  

Основните предизвикателства, пред които са изправени въ-
зобновяемите интелигентни микромрежи по отношение на кибер-
заплахите, се дължат на остарели наследени системи, което ги 
прави уязвими на атаки поради остарял софтуер и хардуер. От 
друга страна, използването на новоразработени методи е предиз-
викателство поради липсата на съвместимост с настоящата инф-
раструктура на възобновяема интелигентна микромрежа. Освен 
това усъвършенстваните решения за киберсигурност често не успя-
ват да отговорят на приложенията в реално време поради време-
емкият им характер, оставяйки възобновяема интелигентна мик-
ромрежа все още уязвими за кибератаки. Всичко това обуславя не-
обходимостта от непрекъснати актуализации на решенията за ки-
берсигурност и обучение на човешки ресурси, тъй като нападате-
лите постоянно намират нови начини за проникване в системи.  
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В тази монография са представени съвременни изследвания 
в областта на киберзащитата на интелигентните микромрежи. Раз-
гледани са различни форми на киберакатаки както и архитектури 
за обемен на данни. Анализирани са различните видове комуника-
ции, както и протоколите и стандартите, използвани в тях. Описани 
се различни типове киберуязвимости, както и основни стъпки за 
извършване на анализ на риска в микромрежал Разгледани са ня-
кои глобални решения за защита от кибератаки, базиращи се на 
мошинно обучение.  

Описаните предизвикателства и решения за защита на инте-
лигентните микромрежи от кубератаки в настоящата монография 
могат да се използват както от специалисти в областта, така и от 
широк кръг читатели, проявяващи интерес към съвременните ре-
шения за защита на интелигентните микромрежи. 
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Foreword 

The increasing penetration of renewable energy sources based on 
electronics, the reduction of total rotational inertia and bidirectional 
energy flow have changed the concept of smart microgrid stability and 
operational requirements. The stability of smart microgrids with low 
inertia and fast dynamic renewables is highly dependent on reliable 
and feasible interoperability between their components. The 
communication infrastructure is responsible for ensuring this 
interoperability within the defined time horizon, considering the 
confidentiality, integrity, availability and authenticity of the exchanged 
information. This makes smart microgrids vulnerable to cyberattacks. 
Attackers try to disrupt the microgrid operations by manipulating the 
transmitted data or attacking the physical system. 

The main challenges facing renewable smart microgrids in terms 
of cyber threats are due to outdated legacy systems, which makes them 
vulnerable to attacks due to outdated software and hardware. On the 
other hand, the use of newly developed methods is a challenge due to 
the lack of compatibility with the current renewable smart microgrid 
infrastructure. Furthermore, advanced cybersecurity solutions often 
fail to respond to real-time applications due to their time-consuming 
nature, leaving renewable smart microgrids still vulnerable to 
cyberattacks. All this necessitates the need for continuous updates of 
cybersecurity solutions and training of human resources, as attackers 
are constantly finding new ways to penetrate systems. 

This monograph presents contemporary research in the field of 
cyber security of smart microgrids. Different forms of cyberattacks as 
well as architectures for bulk data are examined. Different types of 
communications are analyzed, as well as the protocols and standards 
used in them. Various types of cyber vulnerabilities are described, as 
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well as basic steps for performing a risk analysis in a microgrid. Some 
global solutions for protection against cyberattacks based on machine 
learning are considered. 

The challenges and solutions for protecting smart microgrids 
from cyberattacks described in this monograph can be used by both 
specialists in the field and a wide range of readers interested in modern 
solutions for protecting smart microgrids. 
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Увод 

Микромрежите могат да се дефинират като малки енергийни сис-
теми с ниско или средно напрежение с децентрализирана група от 
източници на електроенергия и товари, които могат да работят 
свързани към или отделени („островни“) от главната енергийна 
мрежа. За да осигурят правилен контрол, микромрежите често из-
ползват широко информационни и комуникационни технологии.  

Терминът интелигентни микромрежи се отнася до микро-
мрежи, които са базирани на мрежови системи за управление. 
Мрежата за управление на интелигентните мрежи като цяло не 
може да се разглежда като изолирана мрежа: мрежата за управле-
ние обикновено е свързана навън, за да получава дистанционни 
команди или да позволява дистанционна поддръжка. Използва-
ната мрежа може да включва безжични канали и мрежата може да 
бъде географски разместена, което прави някои устройства физи-
чески достъпни и податливи на атаки. Освен това електрическата 
мрежа е критична инфраструктура, така че може да бъде цел на 
нападатели с огромен технически и икономически капацитет.  

Ефективните микромрежи, които комбинират физически и 
киберсистеми, изискват надеждно и ефикасно наблюдение и ад-
министриране. Въпреки това интегрирането на тези компоненти 
може да създаде слабости в системата, което налага специално 
внимание върху тези проблеми, за да се осигури успешно внедря-
ване и работа на микромрежата.  
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Интелигентните микромрежи, интегриращи сложни меха-
низми, включително разпределени сензори, задвижващи меха-
низми, контролери и захранващи компоненти, изискват прецизна 
и бърза комуникационна координация. Интелигентните микро-
мрежи трябва да се справят с предизвикателства като осигуряване 
на надеждна свързаност, подобряване на сигурността на данните 
и ефективно управление на широкомащабна обработка на данни. 
Поради всички тези причини киберсигурността е основен въпрос за 
подобряване на устойчивостта на микромрежите.  
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1. Микромрежите като план за разширена защита  
на критична инфраструктура 

В днешния свят, зависим от електрическата енергия, стабилността 
и сигурността на електроснабдяването са от изключителна важност 
за функционирането на обществото. Критичната инфраструктура – 
като болници, водоснабдяване, телекомуникации, транспорт и 
държавни учреждения – не може да си позволи прекъсването на 
електрозахранването. Уязвимостта на големите електропреносни 
мрежи към природни бедствия се превърна в належащ проблем, 
но природата не е единственото нещо, което заплашва мрежата в 
наши дни. Тъй като обществото става все по-дигитализирано, кри-
тичната инфраструктура е изложена на повишена експозиция на 
киберзаплахи. Няма достатъчно мощност, така че достъпът до нова 
мощност все повече се превръща в пречка за центровете за данни. 
Съвременните икономики също се движат с електричество, а без 
него те блокират. Едно набиращо популярност решение са мик-
ромрежите, които предлагат достъп до надеждно захранване и 
постоянна електрическа устойчивост както за бизнеса, така и за 
правителството. 

Какво представляват микромрежите? Микромрежите са ло-
кални енергийни системи, които могат да работят, като се свързват 
с основната електропреносна мрежа, но могат да бъдат и напълно 
самостоятелни в т.нар. „островен режим“. Компоненти на типична 
микромрежа са локалните източници на енергия (соларни панели, 
вятърни турбини, биомаса, микрогенератори); енергийните храни-
лища (батерии); интелигентните контролни системи и натоварва-
нията (потребители), както е илюстрирано на Фиг. 1.1. 
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Фиг. 1.1. Компоненти на типична микромрежа 

Микромрежата като самостоятелна енергийна система, мо-
же да генерира, разпределя и контролира електроенергия локал-
но. Тя комбинира различни източници на енергия като слънчеви 
панели, вятърни турбини и генератори на изкопаеми горива, за-
едно със системи за съхранение на енергия и усъвършенствани тех-
нологии за управление. Множество микромрежи могат да бъдат 
интегрирани в основната електрическа мрежа, като всяка от тях 
действа като ключов компонент на разпределителната комуника-
ционна мрежа.  

В островен режим микромрежата работи независимо, осигу-
рявайки електричество само за своите вътрешни енергийни нужди. 
Системата за управление на микромрежата взаимодейства с па-
зарните сигнали и оптимизира характеристики като пиково нато-
варване и регулиране на честотата. Системата за контрол управ-
лява разпределението и използването на ресурси, включително 
производство и съхранение на енергия, управление на натоварва-
нето и осигуряване на самодостатъчна работа. Всички тези особе-
ности са предпоставка за уязвимост на микромрежите от кибер-
атаки. Експертите по сигурността описват кибератаката срещу елек-
трическата мрежа като форма на асиметрична война – средство за 
унищожаване на обществото чрез прекъсване на доставката на 
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храна, вода, здравеопазване, търговия и комуникации. От жизне-
новажно значение е да се приложат всички възможни мерки за си-
гурност, за да се предотвратят прекъсвания, които могат да оставят 
хората без основни ресурси. Това, което мнозина не осъзнават, е, 
че микромрежите предлагат защита срещу кибератаки и предоста-
вят обещаващ път за подобряване на сигурността на мрежата.  

Като източник на генериране на електроенергия на място по 
време на прекъсвания микромрежите гарантират, че съоръжени-
ята и операциите остават функционални, но също така могат да по-
могнат за стабилизиране на мрежата по време на периоди на нап-
режение в мрежата. Със способността си да работят независимо от 
основната мрежа, микромрежите могат не само да осигурят неп-
рекъсната защита срещу киберзаплахи, но и да предложат гъвкаво 
и ефективно решение за развиващия се енергиен пейзаж. В случай 
на продължителни прекъсвания, микромрежите, захранвани с 
природен газ, осигуряват допълнителен слой надеждност в срав-
нение с потенциални закъснения или недостиг на доставка на ди-
зелово гориво. Природният газ е изобилен, с относително чисто из-
гаряне и с вътрешен произход, което го прави надежден вариант 
за генериране на енергия. 

Появата на изкуствения интелект постави началото на нова 
ера за мрежова сигурност, представяйки смесица от обещание и 
опасност. От една страна, изкуственият интелект и технологиите 
предлагат мощен набор от инструменти за укрепване на устойчи-
востта на мрежата. Предсказуемият анализ, задвижван от алго-
ритми за машинно обучение, може да пресее огромни масиви от 
данни от мрежата и свързаните устройства, за да открие преван-
тивно и да осуети потенциални заплахи. Този проактивен подход 
позволява по-бързо време за реакция и по-ефективни стратегии за 
смекчаване в случай на кибератаки или физически пробиви. 

И все пак, широкото приемане на изкуствения интелект също 
така въвежда нови рискове за киберсигурността. Тъй като систе-
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мите стават все по-взаимосвързани и автономни, те създават въз-
можности за злонамерени участници да използват уязвимостите. 
Атаките, насочени към манипулиране на данни, представляват зап-
лаха за целостта на решенията за сигурност, потенциално водещи 
до фалшиви аларми или компрометирано вземане на решения. Ос-
вен това опасенията относно алгоритмичните пристрастия и проз-
рачността повдигат въпроси относно етичните последици от разчи-
тането на изкуствения интелект за критични мрежови операции.  

Въпреки че изкуственият интелект има огромен потенциал за 
подобряване на мрежовата сигурност, внедряването му трябва да 
бъде придружено както от стабилни мерки за киберсигурност, така 
и от електрическа устойчивост, осигурена от микромрежите за при-
роден газ. Чрез възприемането на цялостен подход, който дава 
приоритет както на иновациите, така и на намаляването на риска, 
индустрията може да се ориентира в променящия се пейзаж на 
заплахите и да защити критичната инфраструктура за бъдещите по-
коления. 

Развитието на изкуствения интелект само засилва рязкото 
нарастване и изискванията на центровете за данни. И тъй като мик-
ромрежите служат като план за разширена защита на критична ин-
фраструктура, тяхното практическо приложение за центрове за 
данни предоставя завладяващ модел за повишаване на устойчи-
востта и надеждността за всички бизнеси и общности. Тези сложни 
енергийни системи предлагат ценна представа за внедряването на 
микромрежи като децентрализирано производство и разпределе-
ние на енергия, намалявайки уязвимостите, свързани с централи-
зираните мрежи. 

Микромрежите позволяват на местните активи за производ-
ство на електроенергия – включително традиционни генератори, 
възобновяеми източници и съхранение – да поддържат работата 
на локалната мрежа дори когато по-голямата мрежа има прекъс-
вания или, за отдалечени райони, където няма връзка с по-голя-
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мата мрежа. Освен това микромрежите позволяват на местните ак-
тиви да работят заедно, за да спестят разходи, да удължат продъл-
жителността на енергийните доставки и да генерират приходи чрез 
участие на пазара. 

Чрез децентрализиране на генерирането на енергия и 
включване на устойчиви технологии микромрежовият модел на 
центъра за данни може да бъде водеща рамка за укрепване на ця-
лостната сигурност и устойчивост на критичната инфраструктура. 
Но в крайна сметка силата на публично-частното сътрудничество се 
очертава като решаващ компонент в колективните усилия за из-
граждане на киберсигурни микромрежи, които гарантират устой-
чивостта и надеждността на нашата критична мрежова инфра-
структура. 

Микромрежите са не само технически иновации, но и стра-
тегически ресурс за защита на обществото. Те осигуряват: непре-
късваемо захранване, гъвкавост и устойчивост, по-ниски разходи в 
дългосрочен план и енергийна независимост.  
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2. Класифициране на различните форми на кибератаки 
срещу микромрежите 

Цялостно разбиране на каналите за предаване на микромрежите е 
от съществено значение за точното разпознаване и ефективно кон-
тролиране на кибератаки [1]. Кибератаките могат да доведат до 
вреда, която се простира отвъд дигиталната област и дори може да 
засегне физическата среда [2]. Те могат да доведат до проникване 
в системата, което да предизвика невъзможност на машината да 
изпълни желаните команди. Следователно пробивът се премества 
от киберпространството към физическото пространство, което на-
лага разрешаването на последствията от пробива [3]. 

2.1. Атака „човек по средата“  
(Man-in-the-middle attack –MITM) 

Кибератаката „човек по средата“, често известна като кибератака 
MITM, е сложна форма на проникване, при която нападателят дис-
кретно прихваща и манипулира комуникацията между двама 
агенти или системи, като остава незабелязан. Извършителят на 
тази жестока атака се поставя в стратегическа позиция между по-
дателя и получателя на съобщението. Те създават впечатлението, 
че комуникират директно един с друг, докато всъщност тайно ре-
гулират потока от информация. Това може да бъде представено по 
следния начин [4]: 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 → 𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑆𝑆𝑆𝑆 → 𝑅𝑅𝑆𝑆𝐴𝐴𝑆𝑆𝑅𝑅𝑅𝑅𝑆𝑆𝑆𝑆 

Тук нападателят прихваща комуникацията от подателя и я  
променя, ако е необходимо, и я препраща към очаквания прием-
ник. По същия начин атакуващият прихваща отговорите на получа-
теля, променя ги според нуждите и след това ги препраща към по-
дателя. Това скрито прихващане и модифициране на данни може 
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да се осъществи в множество комуникационни мрежови канали, 
включително кабелни и безжични мрежи, уебсайтове, имейли и 
приложения за незабавни съобщения. 

 

При MITM атака нападателят може да се представи за еди-
ния или и двамата агенти, участващи в комуникацията. Това зат-
руднява легитимните членове да разграничат модифицираното от 
истинското. Това представяне може да включва подправяне на 
мрежови IP адреси, домейни и цифрови сертификати. Следова-
телно компрометира доверието и целостта на комуникацията. 
Междувременно нападателят може да попречи на предаването на 
данни, като промени съобщенията, въведе злонамерен код или 
дори напълно блокира или забави комуникационните протоколи. 
Намесата на нарушителите има за цел да манипулира данните, об-
меняни между агентите и системите за определени цели. Обикно-
вено това се прави, за да се открадне чувствителна информация 
като идентификационни данни за вход, лична информация и фи-
нансови данни. 

2.2. Измамни атаки  
(Deception attacks or False data injection attack – FDI) 

Тази стратегия е широко известна като false data injection attack 
(FDI), което означава инжектиране на фалшиви данни. Съгласно 
тази концепция различни киберсегменти компрометират целостта 
на изпратената информация. Измамни пробиви или нападения 
възникват, когато конкретни компоненти като инструменти, три-
гери или контролни модули се поддават на трика да приемат не-
вярна информация за автентична. Илюстративен пример е Stuxnet, 
добре познат компютърен вирус с капацитет да променя софтуера 
в индустриални логически контролери, използвани в индустри-
ални приложения в реалния свят [5]. По време на инжектиране на 
фалшиви данни нападателите генерират информационни пакети 
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безразборно или ги конструират с помощта на математически ал-
горитми [6]. Математическият модел за изследвания на микромре-
жите, базиран на определението за този тип атака, е следният [7, 
8]: 

𝑥𝑥𝑎𝑎𝑎𝑎𝑎𝑎 = 𝑥𝑥 + 𝛼𝛼∆ 

където 𝑥𝑥𝑎𝑎𝑎𝑎𝑎𝑎 е атакуваният сигнал, който може да бъде напрежение, 
ток, честота, мощност и т.н. 𝑥𝑥 е здравият сигнал без атаки. ∆ са ог-
раничени или неограничени фалшиви данни, инжектирани за ко-
ригиране на данни, които биха били постоянни стойности, перио-
дични вълни, шум и т.н. α=1 означава, че атаката е стартирана, а 
α=0 опредля, че атаката не е налична за сигнала. 

2.3. Отказ от услуга (DoS) и разпределени (DDoS) атаки 

Атака за отказ на услуга е злонамерена дейност, при която хакер 
затрупва определен компонент от управляващата система с преко-
мерен брой запитвания, като по този начин изчерпва възможнос-
тите на системата. В такива ситуации обширната обработка кара 
машината да изпитва прекъсвания или неизправности, което по-
тенциално я прави напълно недостъпна [9, 10]. DoS атаките могат 
да бъдат насочени както към компютърни мрежи, така и към физи-
чески системи. Кибератаките, споменати в този контекст, имат спе-
цифична цел да причиняват смущения в информационните канали 
или да деактивират софтуерния код, който контролира мрежата, 
информацията от сензорите и информационната топология [11, 
12]. Предотвратяването на атака за отказ на услуга е изключително 
сложно поради трудността при разграничаването на истинската ин-
формация от злонамерените заявки, тъй като и двете използват 
един и същ канал и стандарт. За да се предпази системата от атака 
за отказ на услуга, трябва да се уверим, че са налични системи за 
откриване на проникване и решение за предотвратяване на раз-
пределена атака за отказ на услуга. Осигуряването на излишен ка-
пацитет в уеб връзката на организацията е от решаващо значение. 
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Значителният капацитет за изисквания за трафик на услугата по-
мага за предпазване от нискомащабни разпределени атаки за от-
каз на услуга. Атаката за отказ на услуга не позволява на получателя 
да получи достъп до информацията, която изпращачът е изпратил. 
Нашественикът упорито предава идентична информация от мно-
жество източници към приемника, докато не блокира комуникаци-
онните връзки. При атаката за отказ на услуга, по време на възник-
ването си сигналът, включително командите за измерване или уп-
равление, ще бъде прекъснат за известно време. Така полезната 
математическа формула за тази атака е [7]: 

𝑥𝑥𝑎𝑎𝑎𝑎𝑎𝑎 = (1 − 𝛼𝛼)𝑥𝑥 

къдeто 𝑥𝑥𝑎𝑎𝑎𝑎𝑎𝑎 е атакуваният сигнал, който може да бъде напрежение, 
ток, честота, мощност и т.н., a 𝑥𝑥 е нормалният сигнал без атаки. При 
α=1 се означава появата на атака за отказ на услуга, а при α=0 –  
няма атака за отказ на услуга. 

2.4. Повторни атаки (Replay attacks) 

Повторните атаки са специфичен тип измамна атака. По време на 
това нарушение нападателят първо придобива данните, извлечени 
от устройството. След това атакуващият заменя променените дан-
ни с файл, съдържащ информация от регистрационния файл, което 
води до спад в ефективността на системата за управление и потен-
циално позволява неоткрити физически атаки от различни видове. 
Откриването на такъв компромат е трудно поради възможността 
за удостоверяване на шифрованите ключове. Като отговор на нару-
шението противникът прехвърля предварително видените данни 
към приемника, без да прави никакви модификации. Например, 
ако има проблем в енергийните системи, хакерът може да съобщи 
информация, дори когато всичко останало работи добре. В резул-
тат на това центърът за управление погрешно приема, че оборуд-
ването все още функционира според установените норми. В резул-
тат на това решаването на проблема отнема повече време, а пос-
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ледствията от грешката се влошават, тъй като защитният механи-
зъм не е взет предвид. Въпреки това, при типичните работни усло-
вия на енергийните мрежи, прехвърлянето на информация, докато 
е в погрешно състояние, може да доведе до изпращане на неточен 
сигнал за работа от центъра за управление [13, 14]. Една илюстра-
ция на това може да се представи по следния начин [1]: 

𝜓𝜓𝑟𝑟𝑟𝑟 = 𝜓𝜓𝑠𝑠𝑟𝑟 + 𝜓𝜓ℎ 

където 𝜓𝜓𝑟𝑟𝑟𝑟 и 𝜓𝜓𝑠𝑠𝑟𝑟 са съответно получената информация и изпрате-
ната информация и невярната информация, а 𝜓𝜓ℎ е колекция от съх-
ранени предишни информационни пакети от противника, обозна-
чени като 𝜓𝜓ℎ = (𝜓𝜓𝛼𝛼 ,𝜓𝜓𝛼𝛼+1, … ,𝜓𝜓𝛼𝛼+𝑛𝑛). 

2.5. Фишинг атаки (Phishing attacks) 

Този тип атака е известна като фишинг и включва доставка на фал-
шиви имейли, които изглежда, че произхождат от надеждни инс-
титуции. Придобиването на конкретни лични и идентификационни 
данни е основната цел на този тип атака. Фишинг атаките попадат 
в категорията психологическа манипулация и технологична изма-
ма. Поредица от имейли доставят този вирус на нашата машина, 
съдържащ интегрирани URL адреси, които зареждат злонамерен 
софтуер върху него. Има случаи, когато щракването върху тази 
връзка ще ни отведе до интернет адрес, който не е реален и ще ни 
принуди да инсталираме злонамерен софтуер или да предоставим 
личната си информация. Използвайте много различни методи за 
комуникация като текстови съобщения, обаждания и т.н., за да по-
лучите лична информация чрез фишинг нападение. Има няколко 
различни типа стратегии за фишинг като лов на китове, отравяне с 
копие и подвеждащи техники. 

За да се смекчи възможността от фишинг атаки в микромре-
жата, могат да се използват разсъждения, проверка на връзката, 
анализ на имейл, подпис и др. Освен това, чрез повишаване на ос-
ведомеността сред енергийния диспечерски персонал и отделни 
лица, може да се смекчат до известна степен фишинг атаките [15]. 
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2.6. Атака със зловреден софтуер (Malware attack) 

Операцията със злонамерен софтуер включва неволно поставяне 
на вреден код на машината на дадено лице. Това е, което днес на-
ричаме вируси, зловреден софтуер или ransomware, наред с други. 
Нормалният код вгражда заразен код, което му позволява да се 
разпространява и работи независимо. Зловреден софтуер може да 
проникне в търговски мрежи, да наруши определени технологични 
процеси, да експроприира частни файлове или друга лична инфор-
мация и следователно да генерира незаконни печалби от целта. 
Понастоящем шпионският софтуер е насочен предимно към тър-
говски или икономически данни, а не към лични данни [16]. 

Най-често срещаният тип злонамерен софтуер е вирус, зло-
намерена програма, която се свързва с машинни програми, репли-
кира и модифицира кода при изпълнение. Придобиването на при-
ложение или изпълнението на софтуер може да го разпространи. 
Друга форма на вируса е троянският кон, считан за най-опасния по-
ради вредната си функционалност. Той се крие в полезен софтуер 
и не се разпространява като вирусите. Третият тип е ransomware, 
злонамерена програма, която ограничава достъпа до клиентска 
информация и изисква плащане за освобождаването ѝ. Въпреки 
простотата на кода избягването на тази атака е изключително труд-
но. 
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3. Архитектури и математическа основа на структурата  
за обмен на данни в микромрежи 

За да се анализират ефектите от кибератаките, е важно да се моде-
лират архитектурите за обмен на данни в микромрежите.  

3.1. Видове архитектури на структурата за обмен на данни  

Мрежовата топология на възли или агенти в децентрализираните 
архитектури е от решаващо значение по отношение на разработва-
нето на ефективна и подходяща микромрежа. Според тяхната ло-
гическа топология и степен на децентрализация, разпределените 
мрежи могат да бъдат широко класифицирани в следните архитек-
тури, както е показано на Фиг. 3.1 [1].  

  
Фиг. 3.1 . Архитектури за обмен на данни в микромрежи: централизи-

рана, децентрализирана/йерархична и разпределена 

• Централизирана топология: В една централизирана 
мрежа единичен информационен хъб, известен като контролен 
хъб, свързва всички единици за достав-ка на енергия и товари, 
улеснявайки обмена на информация с други свързани агенти или 
товари. Централният контролен хъб е отговорен за комуникацията 
между свързани единици като из-точници на зелена енергия, кон-
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венционални инсталации, едини-ци за съхранение на енергия, уст-
ройства за свързване към мре-жата и прикачени товари. Възлите 
изпращат съобщения до цент-ралния сървър, за да определят ад-
ресите на възлите, които съ-държат необходимите ресурси/данни. 
Въпреки това, подобно на децентрализирана система, след като 
даден възел разполага с информацията, той може директно да ко-
муникира с търсения възел без помощта на централния сървър. В 
тази структура аген-тите имат повишена интелигентност (в сравне-
ние с типичните възли на комуникационната мрежа) и подобрени 
комуникаци-онни възможности. Освен това някои контролни за-
дачи се разп-ределят чрез агенти, въпреки че те все още нямат въз-
можности за вземане на решения. Централизираните архитектури 
се нуж-даят от канали за обмен на данни с повишени разходи и 
скорос-ти на данни, което ги прави по-уязвими за кибератаки, на-
сочени към тези мрежи. 

• Децентрализирана/йерархична топология: В децентра-
лизираната система повече от един контролен хъб отговаря за об-
мена на данни между свързаните елементи или между мултикон-
тролните хъбове. Тази топология се характеризира с наличието на 
някои агенти (супер възли), които поемат власт над действията на 
други агенти. В тази микромрежа съществуват различни агенти, ко-
ито изпълняват различни йерархични задачи. Повечето микром-
режи в литературата използват тристепенна йерархична архитек-
тура, където обикновено агентите от най-високо ниво са отговорни 
за критичните решения, агентите от средно ниво вземат решения 
за свързани или изключени задачи на мрежата, а агентите от по-
ниско ниво взаимодействат със сензори и устройства. Изборът и 
разпределението на тези супер възли е динамичен. Този подход 
все още е ненадежден, тъй като не всички партньори могат да 
действат като супер възли поради липса на ресурси. 

• Разпределена топология: Всяко устройство в разпреде-
лена топология се свързва локално и може да действа като контро-
лен център, позволявайки предаването и приемането на данни. 



Д. Борисова: Микромрежи и киберсигурност 

21 

При тази топология всеки локален агент е автономен, има същата 
роля в мрежата и е отговорен за придобиването на знания за соб-
ствената си част от мрежата. Съществена разлика по отношение на 
другите архитектури е, че на отделните агенти е позволено да отк-
риват друга агентна информация чрез комуникация и координация 
с техните съседи. Тази топология не използва централен сървър за 
управление на мрежата, избягвайки единична точка на повреда и 
позволявайки много високо мащабируема мрежа. 

В Таблица 3.1 са показани плюсовете и минусите на центра-
лизиран, децентрализиран и разпределен метод на управление 
[2]. 

Таблица 3.1. Сравнение на централизиран, децентрализиран  
и разпределен метод на управление 

Тип  
контрол Плюсове Минуси 

Централи-
зирана 

• Лесен за изпълнение 
• Лесен за поддръжка в 

случай на повреда в 
една точка 

• Изчислителна тежест 
• Трудно се разширява 
• Единична точка на пов-

реда (силно нестабилна) 
• Изисква се високо ниво на 

свързаност 

Децентра-
лизирана 

• Само местна информа-
ция 

• Оборудван с контролна 
островна зона също без 
водачи 

• Паралелно изчисление 

• Липса на комуникацион-
ни връзки между агентите 

• Умерена мащабируемост 

Разпреде-
лена 

• Лесен за разширяване 
(висока мащабируе-
мост) 

• Ниска изчислителна це-
на (паралелно изчисле-
ние) 

• Нуждае се от синхрониза-
ция 

• Постигането на консенсус 
отнема време на мест-
ните агенти 
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Тип  
контрол Плюсове Минуси 

• Скорости на конверген-
ция, повлияни от тополо-
гията на комуникацион-
ната мрежа 

• Необходимост от двупо-
сочна комуникационна 
инфраструктура 

• Разходи за надграждане 
на съществуващия конт-
рол и комуникация 

 

Изборът на подходяща мрежова топология има важно влия-
ние върху информационния поток, върху производителността и 
способността на микромрежата да бъде разширявана и актуализи-
рана. Напълно децентрализираните топологии имат няколко пре-
димства сред останалите.  

Разпределените централизирани топологии са приемливи в 
микромрежи, където предварително дефиниран оператор управ-
лява микромрежата, а производствената и потребителската страна 
на електроенергийната система имат подобни цели. Централният 
сървър получава информация за състоянието от всички звена и 
може да изчисли оптимална глобална стратегия за управление, 
осигурявайки практическо изпълнение на инфраструктурата за уп-
равление и намалявайки разходите за внедряване.  

Децентрализираното управление е най-подходящият метод, 
когато има множество енергийни устройства от страна на произ-
водството и потреблението, които трябва да бъдат управлявани, 
изискващи наблюдение и настройка в реално време. В този случай 
централизиран контрол не може да отговори на изискванията. Въп-
реки че разходите за инсталиране на топологиите за децентрали-
зирано управление са по-високи от тези на централизирано управ-
ление, оперативните разходи са значително намалени и могат да 
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бъдат амортизирани за кратко време [3]. В допълнение, в децент-
рализираните мрежи е възможно да се инсталират модулни и ма-
щабируеми системи с добра точност. 

Микромрежите по същество са децентрализирани и разпре-
делени. Следователно децентрализираните методи за контрол ще 
бъдат ефективни. Всяка зона на микромрежата има своя локална 
система за управление и така скоростта на реакция на системата 
ще бъде много висока. Освен това при децентрализираното управ-
ление на микромрежата данните се обменят между различни об-
ласти и следователно ще се получи максимална ефективност от 
енергийната система. 

В Таблица 3.2 е предсатвено сравнение на някои основни ха-
ратеристики на микромрежите, използващи централизирани и де-
централизирани контролни структури [4]. 

Таблица 3.2. Сравнение на важни характеристики на централизирани 
и децентрализирани контролни структури 

Характеристика Централизирана Децентрализирана 

Висока надеждност × ✓ 

Централен контролер ✓ × 

Ниска цена × ✓ 

Висока гъвкавост × ✓ 

Висока координация ✓ × 

Лесно изпълнение ✓ ✓ 
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3.2. Математическата основа на структурите за обмен  
на данни 

Математическата основа на многоагентните системи може да се 
използва, за да се изразят връзките между върхове и ръбове в 
структура за обмен на данни в микромрежата [5, 6]. 

Нека разгледаме микромрежа, работеща в островен режим, 
която се състои от контролирани хардуерни единици, оборудвани 
с разпределени енергийни ресурси. В рамките на разпределените 
енергийни ресурси единиците за доставка на енергия се разглеж-
дат като агенти [7]. Следователно съществува множество от 𝑁𝑁 еди-
ници или агенти, които се управляват от взаимодействията на ди-
намичната система от по-висок ред. Множеството 𝑉𝑉 се състои от 
всички агенти или възли в мрежата, означени чрез {1, 2, … ,𝑁𝑁}. Гра-
фът 𝐺𝐺 = (𝑉𝑉, 𝐸𝐸) също изразява и метода, чрез който агентите кому-
никират. Елементът Е принадлежи към декартовото произведение 
𝑉𝑉, което обхваща всички връзки между агентите. 

Всеки субект или единица 𝑅𝑅 притежава данни във формат на 
параметър 𝑌𝑌𝑟𝑟, който претърпява промени и актуализации чрез вза-
имодействия със съседни агенти. Целият набор от агенти, които са 
съседни на агента 𝑅𝑅, се означава чрез 𝑁𝑁𝑟𝑟, при което 𝑁𝑁𝑟𝑟  е равно на 
подмножеството на 𝑅𝑅(𝐼𝐼, 𝑗𝑗), съставено от всички 𝑗𝑗. Освен това, век-
торът 𝑌𝑌(𝐴𝐴) включва данни, отнасящи се до всички агенти в текущия 
момент 𝐴𝐴. Казано по друг начин, този вектор е съставен от колона 
и 𝑁𝑁 редове, където всеки ред представлява агентите, изразено по 
следния начин [8]: 

𝑌𝑌𝑇𝑇(𝑇𝑇) = [𝑌𝑌1(𝐴𝐴),𝑌𝑌2(𝐴𝐴), … ,𝑌𝑌𝑛𝑛(𝐴𝐴)] 

Поради това данните относно всеки агент могат да бъдат из-
ведени чрез следния израз: 

𝑌𝑌𝑟𝑟(𝐴𝐴) = � �𝑌𝑌𝑗𝑗(𝐴𝐴) − 𝑌𝑌𝑟𝑟(𝐴𝐴)�
𝑗𝑗∈𝑁𝑁𝑖𝑖

,𝑌𝑌𝑟𝑟(0) ∈ 𝑅𝑅 
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Освен това, съвкупността от вариации между този конкретен 
агент, както и неговите съседи, определя интервала на актуализи-
ране, който съответства на агента 𝑅𝑅. 

Също така е важно да се отбележи, че гореспоменатото вза-
имодействие се развива в сценарий, при който на връзките на вза-
имодействие между агентите не се дава никаква тежест. Всеки път, 
когато топологията на връзките на взаимодействие се претегля, 
връзката между тях ще се модифицира по следния начин [9]: 

𝑌𝑌𝑟𝑟(𝐴𝐴) = � 𝐴𝐴𝑟𝑟𝑗𝑗 �𝑌𝑌𝑗𝑗(𝐴𝐴) − 𝑌𝑌𝑟𝑟(𝐴𝐴)�
𝑗𝑗∈𝑁𝑁𝑖𝑖

,𝑌𝑌𝑟𝑟(0) ∈ 𝑅𝑅 

където чрез променливата 𝐴𝐴𝑟𝑟𝑗𝑗  е означено теглото, свързано с пътя 
на взаимодействие между агентите 𝑅𝑅 и 𝑗𝑗. 

За да се реши проблема с планирането на топологията на 
микромрежата [10] и недостатъците на съществуващи решения, в 
[11] e предложена нова рамка за проектиране на топология на мик-
ромрежа за устойчиви приложения. Тази рамка се основава на 
предложена методология за проектиране на топология за изоли-
рани микромрежи, която схематично е онагледена на Фиг. 3.2. 

  
Фиг. 3.2. Планиране на оптимална топология на микромрежа 
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Предложеният холистичен оптимален топологичен дизайн 
се състои от генератор на графи за извличане на всички възможни 
свързани, неизоморфни мрежи за даден брой възли; оптимално 
позициониране на активи върху всяка генерирана графика с по-
мощта на линейно програмиране със смесено цяло число; оценка 
на стабилността на малък сигнал и поток след прекъсване на мат-
рично изчисление за всяка микромрежа за количествено опреде-
ляне на последствията от повреда на всички свързващи линии; ко-
личествено определяне на показателите за устойчивост, първона-
чално приложени към разпределителните системи за оценка на 
уязвимостта и критичността на всяка линия, заедно с класическите 
теоретични индикатори на графиката и накрая, агрегиране на спо-
менатите показатели за класиране на произведените микромре-
жови топологии. 

Предложената методология получава като вход желания 
брой възли заедно с агрегираните инсталирани мощности за необ-
ходимите активи (слънчеви масиви, съхранение на енергия, кри-
тични и регулярни натоварвания). Тя може да произведе опти-
мална мрежова топология както по отношение на избора на вза-
имно свързващи линии, така и по отношение на оптималното раз-
положение на активите в шините на микромрежата, като същевре-
менно оценява стабилността и производителността на микромре-
жата при най-лошите условия на прекъсване на линията. 
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4. Комуникации в инфраструктурата на микромрежите  

Увеличаващото се навлизане на източниците за производство на 
възобновяема енергия, базирани на електроника, намаляването 
на общата ротационна инерция и двупосочният поток на енергия 
промениха концепцията за стабилност на интелигентната микро-
мрежа и оперативните изисквания. Стабилността на интелигент-
ните микромрежи с ниска инерция и бързи динамични възобновя-
еми източници е силно зависима от надеждната и осъществима 
оперативна съвместимост между техните компоненти.  

4.1. Видове комуникации в инфраструктурата на интелигент-на 
микромрежа 

Комуникационната инфраструктура е отговорна за осигуряването 
на оперативната съвместимост в рамките на определения времеви 
хоризонт, като се има предвид поверителността, целостта, налич-
ността и автентичността на обменяната информация. Това прави 
интелигентните микромрежи уязвими за кибератаки. Нападате-
лите се опитват да нарушат операциите на микромрежата, като ма-
нипулират предаваните данни или атакуват физическата система.  

За да се подобрят защитните техники срещу кибератаки в 
микромрежата от съществено значение е познаването на комуни-
кацията в инфраструктурата. Центърът за управление на микро-
мрежата е отговорен за координирането между разпределени из-
точници на генериране, ангажимент на блока, защита, оценка на 
сигурността, контролиране на генерираната активна и реактивна 
мощност (V/F и PQ контролер), икономическо планиране, участие 
на пазара, реакция на търсенето, свързване/разединяване, син-
хронизъм и координация с основната мрежа [1, 2]. Това изисква 
бърза коригираща реакция поради по-ниската инерция на възоб-
новяема интелигентна микромрежа, особено в островен режим 
[3].  
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В Таблица 4.1 са показани някои необходими времеви хори-
зонти в интелигентните микромрежи [4]. 

Таблица 4.1. Времеви хоризонти в интелигентните микромрежи 

Разменени съобщения Време 

Отговор на търсенето  500 ms до минути 

Разпределени източници на генериране  
и складови системи  

20 ms до 15s 

Разпределени измервания  1μs 

Информация за защита  4 ms 

Информация за наблюдение  1s 

Контролна информация  16 ms до 100 ms 

Информация за експлоатация и поддръжка ∼ 1s 

Непрекъснати потоци от данни от интелигентни 
електронни устройства 

3 ms или 10 ms 

 

Понякога защитните релета неправилно изключват възобно-
вяема интелигентна микромрежа от главната мрежа в определени 
ситуации, като например, когато напрежението намалява. За да се 
предотвратят подобни грешки, е необходима бърза и надеждна 
двупосочна комуникационна инфраструктура за предаване на ин-
формация между основната мрежа, контролния център на мик-
ромрежата и защитните устройства в точката на общо свързване 
[5]. Освен това топологията на системата непрекъснато се променя 
в активните микромрежи поради двупосочен поток на мощност [6, 
7]. Тъй като защитните релета изискват информация от топологи-
ята на системата, за да зададат времето си, е необходима онлайн 
настройка за активна микромрежа, за да се повиши надеждността 
и защитата на системата. За онлайн настройка е необходима и 
бърза и надеждна комуникация. Следователно комуникационната 
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инфраструктура играе жизненоважна роля в управлението на въз-
обновяема интелигентна микромрежа.  

Комуникационната система е разделена на три вида:  
(1) кабелна линия, (2) безжична технология и (3) комбинирана.  
В Таблица 4.2 са представени кратки дефиниции на комуникаци-
онни технологии базирана на [8, 9, 10].  

В допълнение към наличността, времевият хоризонт (ско-
рост на предаване и латентност) и честотната лента са двата най-
съществени фактора при избора на комуникационни технологии за 
микромрежови операции. Високата честотна лента обикновено не 
е необходима. Например (14 – 100) kbps са достатъчни за обме-
нени съобщения в отговор на търсенето, а (10 – 60) kbps са доста-
тъчни за разпределените източници на генериране и системи за 
съхранение. Недостатъчната честотна лента може да доведе до за-
губа на пакети и изкривяване, намалявайки стойността на забаве-
ната информация. Обратно, по-високата честотна лента може да 
подобри качеството на услугата и устойчивостта на комуникация 
срещу кибератаки, насочени към честотната лента.  

Комуникационната инфраструктура във възобновяема инте-
лигентна микромрежа трябва да надхвърля изискванията за време 
и честотна лента, като се има предвид нарастващото навлизане на 
възобновяеми източници на енергия, характеристики на виртуална 
инерция, по-ниска ротационна инерция и бърза динамика.  
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Таблица 4.2. Кратка дефиниция на комуникация микромрежи 

Тип про-
водник 

Видове  
комуникация Предимства Недостатъци 

Кабелна 
основа 

Оптично 
влакно 

• Способност за защита от електро-
магнитни смущения 

• Висока скорост на предаване 
• 100 Mbps – 2,5 Gbps за до 60 км 
• Голям капацитет на предаване 
• Висока честотна лента и добра  

поверителност 

• Високи строителни разходи 
• Високи разходи за поддръжка 
• Подземните оптични влакна са обект на 

счупване в случай на прекъсване 

Телефонна 
мрежа 

• Ниска цена на окабеляване 
• Няма нужда от специална  

комуникационна мрежа 

• Ниска скорост на предаване (до 24 Mbps) 

Комуникация 
по захранваща 

линия 

• Лесно 
• Ниска строителна трудност 
• Ниски строителни разходи 
• Ниски експлоатационни разходи 
• Добра сигурност 
• Лесно управление 

• Ниска скорост на предаване и ниска  
честотна лента 

• 100–500 Kbps в NB PLC, за (0–150 km) 
• 10–200 Mbps в BB PLC, за (0–1,5 km) 
• Уязвими на смущения 
• Намаляване на скоростта на предаване 

чрез увеличаване на разстоянието,  
затихване 
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Тип про-
водник 

Видове  
комуникация Предимства Недостатъци 

Ethernet • Добра скорост на предаване  
(до 100 Mbps) 

• Ограничена зона на покритие, висока 
цена и сблъсък 

Безжи-
чен 

Мобилна 
мрежа 

GPRS • Покриват широк 
диапазон 

• Адаптиране към 
трудните географ-
ски условия 

• Лесен монтаж 
• Високи скорости на 

предаване за нови 
технологии 

• Несигурно забавяне и ниска скорост на 
предаване (в сравнение с типа  
проводник) 

• Проблем при тежки климатични условия 
• Ниска надеждност 
• Подходящото приложение на GPRS е сис-

тема с ниски изисквания за реално време 

EDGE 

CDMA 

3G/4G/5G 

Радиочестота 

• Покриват широк диапазон и се 
адаптират към трудните географ-
ски условия 

• Лесна инсталация и висока ско-
рост на предаване (до 600 Mbps) 

• Интерференция с електромагнитни 
вълни 

• Проблем при тежки климатични условия 
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Тип про-
водник 

Видове  
комуникация Предимства Недостатъци 

WiMAX 

• Покриват широк диапазон 
• Голямо разстояние за предаване 

на данни (до 50 км) 
• Адаптиране към трудните географ-

ски условия 
• Лесен монтаж 
• Високи скорости на предаване (до 

70 Mbps) 
• В реално време 
• Ниска цена 
• Лесна поддръжка 

• Въпреки че ресурсите на спектъра, стан-
дартите и сигурността на WiMAX трябва 
да бъдат подобрени 

• Липса на проникване през препятствия 
(проблем в градските райони) и проб-
лем при тежки метеорологични условия 

• Загуба на пакети за мрежи на дълги раз-
стояния в градска и селска среда 

• Скъпа кула 
• Увеличаване на забавянето във времето 

с увеличаване на честотата на дискрети-
зация и количеството информация 

Zigbee 

• Лесен и лесен за използване 
• Ниска консумация на енергия 
• Надежден 
• Ниска цена 
• Кратко забавяне 

• Ниска скорост на предаване  
(20–250 kbps) 

• Късо разстояние за предаване на данни 
(50m) 

• Ниска памет 
• Базиран на батерия 
• Проблем при тежки климатични условия 
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Въпреки напредъка на безжичните технологии през послед-
ните години технически предизвикателства като изключително 
шумна среда, проблеми с интерфейса, несигурни закъснения във 
времето, латентност на пакетите, липса на качество на услугата и 
податливост на кибератаки ограничиха широкото приемане във 
възобновяеми интелигентни микромрежи [11].  

В комуникационната технология на микромрежите, оптич-
ното влакно предлага превъзходни спецификации, позволявайки 
предаване на сигнали на дълги разстояния, без да е необходимо 
усилване на сигнала. Въпреки това, подобно на безжичната техно-
логия, оптичните влакна са уязвими за кибератаки, тъй като преда-
ваните данни могат да бъдат прихванати чрез обикновен хардуер, 
без да се прекъсва връзката. Освен това нападателите могат да из-
ползват допълнителен хардуер за стартиране на злонамерени ата-
ки [12]. След оценка на предимствата и ограниченията на комуни-
кационните технологии, изброени в предходната таблица, оптич-
ното влакно се очертава като най-подходящия вариант.  

Струва си да се спомене, че оптичната технология може да се 
използва в софтуерно дефинирана мрежа (SDN – Software-Defined 
Network) като кабелна комуникационна среда [13]. Това се дължи 
на факта, че оптичната технология осигурява както висока скорост 
на предаване на данни, така и надеждна комуникация, и намира 
приложение при свързването на концентратори, като осигурява и 
комуникацията между концентратори и контролни центрове [14].  

Като се има предвид критичната роля при предаването на 
важна информация, безжичната комуникация може да служи като 
резервно копие въпреки увеличените разходи, които са оправдани 
за осигуряване на надеждна, непрекъсната и сигурна работа на въ-
зобновяема интелигентна микромрежа. Не трябва да се пренеб-
регват някои от предемствата на технологиите за безжична кому-
никация, превъзхождащи решенията, базирани на кабел, като мо-
билност, удобство, лесна инсталация и ниска цена.  
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Комуникационната инфраструктура служи като гръбнак на 
възобновяемата интелигентна микромрежа, улеснявайки предава-
нето на данни и координацията между различни компоненти на 
микромрежата. Тази инфраструктура е от решаващо значение за 
оперативната съвместимост, откриването на грешки и синхронизи-
рането на мрежата, като по този начин подобрява цялостната про-
изводителност и надеждност. Отчитайки зависимостта на възобно-
вяемата интелигентна микромрежа от цифрова комуникация за 
обмен на данни и контролни команди, гарантирането на сигур-
ността и целостта на тези мрежи е от първостепенно значение. 
Внедряването на усъвършенствани протоколи за криптиране, сис-
теми за откриване на проникване и механизми за контрол на дос-
тъпа в рамките на комуникационната инфраструктура повишава 
киберустойчивостта, намалявайки риска от кибератаки и осигуря-
вайки непрекъсната работа [15, 16]. 

4.2. Софтуерно дефинирана мрежа  

Технологията за софтуерно дефинираната мрежа е подход за уп-
равление на мрежата, който позволява динамична, ресурсно ефек-
тивна и програмируема мрежова конфигурация с цел подобряване 
на мрежовата производителност и наблюдение [17]. Софтуерно 
дефинираната мрежа централизира мрежовата интелигентност в 
един мрежов компонент чрез отделяне на процеса на препращане 
на мрежови пакети от процеса на маршрутизиране и контролни 
действия. Софтуерно дефинираната мрежа е полезно решение за 
подобряване на производителността, безопасността и сигурността 
на различни типове мрежи, включително интелигентни системи за 
контрол на мрежата [18].  

Прилагането на парадигмата на софтуерно дефинираната 
мрежа в микромрежи може да обхваща както приложения за си-
гурност, така и приложения за контрол, както е показано на Фиг. 
4.1 [19]. 
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Фиг. 4.1. Архитектура на микрогрид със софтуерно дефинирана 

мрежа 

Софтуерно дефинираната мрежа също има интересни прило-
жения за сигурността на индустриалните системи за контрол, осо-
бено за реакция при инциденти. Позволява повишаване на устой-
чивостта на системата за управление, благодарение на възмож-
ността за динамично преконфигуриране на мрежата след откри-
ване на повреда или компрометирано устройство, което ѝ позво-
лява да работи дори при влошени условия. Това е особено полезно 
за контролни мрежи в критични инфраструктури, които изискват 
изключително висока наличност. В [20] се обсъжда как софтуерно 
дефинираната мрежа и технологиите за виртуализация на мре-
жови функции могат да помогнат за проектирането на автоматични 
механизми за реакция при инциденти в индустриална система за 
контрол и също така се описва прототип, за да покаже осъществи-
мостта в сценарий, който използва програмируеми логически кон-
тролери, управляващи класическа система за контрол на пълнене 
на резервоар. 
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В [21] е проучена приложимостта на нововъзникващите тех-
нологии в областта на IP мрежите, включително софтуерно дефи-
нирана мрежа, виртуализация на мрежови функции и защитни 
стени от следващо поколение за защита на индустриална система 
за контрол. Предложен е алгоритъм за откриване и локализиране 
на атаки и проектиране на стратегия за намеса в полето за управ-
ление на мрежови роботи [22]. Софтуерно дефиниран подход за 
сигурност към защитени полеви зони в индустриалните системи за 
контрол е показан в [23]. Той се състои от хибриден модул за от-
криване на аномалии, който инспектира поведението на аномалии 
в мрежовите комуникации и физическите състояния на процеса. 
Той предлага многостепенен модул за отговор на сигурността, кой-
то позволява изолиране на всяка компрометирана зона. 

Софтуерно дефинираната мрежа позволява проверка на ця-
лата комуникационна мрежа по отношение на политики за сигур-
ност и мрежови ситуации. Тази мрежа позволява също така директ-
но внедряване на система за откриване на проникване в мрежа в 
рамките на контролера на софтуерно дефинираната мрежа, дори 
ако такова внедряване може да въведе време на латентност, което 
може да бъде несъвместимо с позволеното забавяне в среда на 
микромрежа [24].  

В допълнение към описаното до тук за софтуерно дефинира-
ната мрежа, трябва да се спомене и най-популярният стандарт/ 
протокол за обмен на съобщения между нивата на управление и 
данни в нея, а именно OpenFlow [25]. OpenFlow е с отворен код и 
се поддържа от много доставчици. Може да се използва в изцяло 
виртуализирана мрежова среда за управление на виртуални кому-
татори в облачни изчисления. Естеството на OpenFlow на софту-
ерно дефинираната мрежа позволява бърз отговор на промени и 
повреди. Освен това е много гъвкав и може да управлява много 
сложни правила. 

Архитектурата OpenFlow се състои от контролер, превключ-
вател OpenFlow и защитен канал, както е показано на Фиг. 4.2.  
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Фиг. 4.2. Архитектура на OpenFlow 

Контролерът контролира мрежата по централизиран начин, 
за да реализира функциите на контролния слой. Превключвателят 
OpenFlow отговаря за препращането в слоя данни; той обменя съ-
общения с контролера чрез защитен канал, за да получава препра-
щащи записи и да докладва статуса си. 

Контролерът OpenFlow е мозъкът на архитектурата на софту-
ерно дефинирана мрежа и се намира на контролния слой, за да ин-
структира препращането на данни през протокола OpenFlow. За 
целта се установява защитен канал между контролера и превключ-
вателя OpenFlow. Чрез този канал контролерът контролира и уп-
равлява превключвателя и получава обратна връзка от превключ-
вателя. Съобщенията, обменяни по защитения канал на OpenFlow, 
трябва да отговарят на формата, определена от протокола Open 
Flow.  

Защитеният канал на OpenFlow обикновено е шифрован с по-
мощта на защита на транспортния слой, но може да се изпълнява 
директно през TCP в обикновен текст в OpenFlow 1.1 и по-нови вер-
сии. Превключвателят OpenFlow е отговорен главно за препраща-
нето в слоя данни. Може да бъде физически или виртуализиран 
комутатор/рутер. Превключвателя OpenFlow препраща пакети, 
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влизащи в превключвателя, въз основа на таблицата на потока, ко-
ято съдържа набор от записи на правила, инструктиращи прев-
ключвателя как да обработва трафика [26]. Записите в потока се ге-
нерират, поддържат и доставят от контролер.  
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5. Протоколи и стандарти в инфраструктурата на инте-
лигентна микромрежа  

Този раздел представя систематичен преглед на стандартите, пре-
дизвикателствата и решенията за киберустойчивост на възобновя-
ема интелигентна микромрежа, като се фокусира върху комуника-
ционни технологии, стандарти и протоколи.  

5.1. Концептуален модел на централизирана възобновяема 
интелигентна микромрежа 

Един концептуален модел на централизирана възобновяема инте-
лигентна микромрежа е показан на Фиг. 5.1 [1].  

 
MCCDU – Блок за наблюдение, управление и свързване или изключване;  

PCC – точка на общо свързване 

Фиг. 5.1. Концептуален модел на централизирана възобновяема  
интелигентна микромрежа  
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Всички измерени аналогови данни се преобразуват първо в 
цифров формат от обединяващо устройство (виж. Фиг. 5.1). Тези 
цифрови данни преминават по-нататъшна обработка, за да отгово-
рят на специфични изисквания, след което модулът за наблюде-
ние, управление и свързване или изключване предава данните и 
състоянието на разпределените източници на генериране и това-
рите към контролния център на микромрежата през шлюзове [2]. 
Центърът за управление на микромрежата получава информация 
от всички шлюзове и след анализ издава подходящи команди. Сле-
дователно, центърът за управление на микромрежата играе реша-
ваща роля в управлението на координацията между контролиру-
еми източници на разпределено генериране, механизми за защита 
и други оперативни аспекти. Той използва усъвършенствани сис-
теми за мониторинг и контрол, за да осигури оптимална работа и 
баланс между различни източници на генериране и потребление 
чрез мониторинг в реално време.  

Чрез непрекъснато наблюдение на натоварването в реално 
време контролният център коригира генерираната мощност на уп-
равляемите блокове, като издава нови референтни точки. В проуч-
ванията на микромрежите неконтролируемите единици често се 
моделират като товари с отрицателно търсене, влияещи върху ва-
риациите на потреблението в системата на микромрежата.  

По отношение на защитата контролният център прилага ця-
лостен набор от схеми за защита на инфраструктурата на микро-
мрежата от електрически повреди и смущения. Това включва от-
криване на неизправности, изолиране, стратегии за възстановя-
ване и координиране на защитни релета и прекъсвачи. Едновре-
менно с това се провеждат редовни оценки на сигурността, за да 
се идентифицират и смекчат потенциалните уязвимости в систе-
мата за контрол на микромрежата. Този проактивен подход включ-
ва оценки на риска, тестове за проникване и сканиране на уязви-
мости за откриване на слабости в сигурността и прилагане на ефек-
тивни контрамерки. 
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По отношение на мерките за киберсигурност контролният 
център на микромрежата прилага набор от стратегии за защита 
срещу киберзаплахи и осигуряване на целостта, поверителността и 
наличността на критични оперативни данни. Това включва сегмен-
тиране на мрежата за изолиране на критични системи за контрол 
от външни мрежи, внедряване на защитни стени и системи за от-
криване/предотвратяване на проникване за наблюдение и блоки-
ране на опити за неоторизиран достъп.  

Криптирането на комуникационните канали предотвратява 
подслушването и манипулирането, докато строгите мерки за конт-
рол на достъпа ограничават достъпа само до оторизиран персонал. 
Провежда се непрекъснато наблюдение и одит на системните ре-
гистрационни файлове, за да се открие незабавно и да се отговори 
на всяка подозрителна дейност. Контролният център на микромре-
жата използва различни алгоритми за откриване на проникване и 
методи за оценка на състоянието на микромрежата, за да се за-
щити срещу киберпрестъпници и да предвиди точно траекториите 
на системата.  

5.2. Стандарти за комуникация в микромрежи 

Като фундаменталeн стандарт за управление на сигурността на ин-
формацията ISO/IEC 27001 има широка област, включително тест-
ване на сигурността на системата, съответствие с политиките за си-
гурност (периодични проверки) и технически преглед на съответ-
ствието – тестване на операционни системи, за да се установи, че 
внедряването на хардуерни и софтуерни контроли е коректно. Спо-
магателното и практическо ръководство за прилагането на ISO/IEC 
27001 е предоставено в ISO/IEC 27002. ISO/IEC 27001 и 27002 могат 
да се прилагат към всички компоненти на интелигентна мрежа [3]. 

Стандартът NIST SP 800-82 се отнася до сигурността на про-
мишлена система за управление, която е призната и използвана в 
световен мащаб. Стандартът потвърждава и удостоверява, че посо-
чените контроли за сигурност са внедрени правилно и те работят и 
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дават желаните резултати. Този стандарт също така предоставя 
конкретни препоръки относно инструментите за тестване на уязви-
мост и проникване [4]. 

Сигурността остава сериозен проблем особено за протоколи, 
на които липсват стабилни функции за сигурност, което прави въз-
обновяемите интелигентни микромрежи уязвими към киберзап-
лахи като хакерство и неоторизиран достъп.  

С разширяването на микромрежите възникват проблеми с 
мащабируемостта, което потенциално възпрепятства оптимизира-
нето и интегрирането на възобновяеми енергийни източници. Пре-
дизвикателствата по отношение на оперативната съвместимост 
произтичат от различните компоненти в рамките на възобновяема 
интелигентна микромрежа, което усложнява ефективната коорди-
нация и контрол. Закъсненията могат да повлияят на операциите в 
реално време във възобновяема интелигентна микромрежи с ви-
сока интеграция на възобновяеми източници и бързи захранващи 
електронни интерфейси. 

IEEE 1547 определя технически изисквания и протоколи за 
безопасна, надеждна и ефективна работа на разпределени енер-
гийни ресурси от жилищни, търговски и промишлени зони, вклю-
чително слънчеви фотоволтаични системи, вятърни турбини и по-
малки генератори, интегрирани в микромрежи [5]. Този стандарт 
задава насоки за поддържане на стабилността на мрежата чрез уп-
равление на нивата на напрежение и осигуряване на контрол на 
честотата по време на режими на работа. Освен това той определя 
мерки за безопасност за изключване и повторно включване на 
мрежата, за да се намалят опасностите, свързани с инсталациите 
на разпределените енергийни ресурси.  

IEEE 1547 очертава и параметри за качество на електроенер-
гията, като гарантира, че електроенергията, инжектирана в мре-
жата, отговаря на специфични стандарти за хармоници, колебания 
на напрежението и други аспекти на качеството. Въпреки това лип-
сата на специална рамка за киберсигурност в рамките на IEEE 1547 



Д. Борисова: Микромрежи и киберсигурност 

47 

поражда опасения за потенциално манипулиране на данни, неото-
ризиран достъп или прекъсвания в операциите на разпределени 
енергийни ресурси, което може значително да повлияе на стабил-
ността на микромрежата.  

През 2023 г. бе въведен IEEE 1547.3, който се фокусира върху 
насоките за киберсигурност за разпределени енергийни ресурси, 
свързани с електроенергийни системи [6]. Този нов стандарт пре-
доставя основни мерки за киберсигурност, които компаниите за 
разпределени енергийни ресурси трябва да прилагат, когато про-
ектират интелигентни инвертори, за да подобрят устойчивостта на 
киберсигурността. От решаващо значение е защитните мерки за 
киберсигурност непрекъснато да се развиват паралелно. Въпреки 
че стандартизацията е жизненоважна за установяване на основни 
нива на сигурност, тя трябва да бъде допълнена от всеобхватна от-
бранителна стратегия, която включва проактивни мерки като ра-
зузнаване на заплахи, оценки на уязвимостта и планиране на реак-
ция при инцидент [7]. 

IEC 61850 придоби популярност благодарение на лесната си 
интеграция със съществуващите инфраструктури на електроенер-
гийната система и високата оперативна съвместимост, което го 
прави най-широко възприетият стандарт за ефективна и надеждна 
работа. Този стандарт установява стабилни комуникационни про-
токоли като GOOSE, MMS, Sampled Value и техните маршрутизи-
рани версии заедно със стандартизирани модели на данни, които 
улесняват оперативната съвместимост между устройства от раз-
лични производители. Като поддържа комуникация в реално вре-
ме за функции за мониторинг и контрол, IEC 61850 подобрява от-
зивчивостта и ефективността на интелигентните мрежи, позволя-
вайки бързо адаптиране към промените в търсенето и предлага-
нето на енергия.  

IEC 61850 предоставя стандартизирани модели на данни, ко-
ито описват функциите и възможностите на интелигентните елект-



Д. Борисова: Микромрежи и киберсигурност 

48 

ронни устройства, опростявайки конфигурацията, работата и под-
дръжката на интелигентни енергийни системи чрез установяване 
на общо разбиране на функционалностите на устройството. Под-
държат се и усъвършенствани функции за автоматизация като от-
криване на неизправности, изолиране и възстановяване на услу-
гата, което значително повишава оперативната ефективност и на-
деждността на енергийните системи.  

Справянето с опасенията, свързани с киберсигурността, е 
друг критичен аспект на IEC 61850, включващ широки мерки за си-
гурност за защита на целостта, поверителността и автентичността 
на обменените данни в рамките на интелигентни енергийни сис-
теми. Механизми като криптиране и удостоверяване предотвратя-
ват неоторизиран достъп и подправяне, като по този начин пред-
пазват критичната инфраструктура от потенциални атаки. Съвмес-
тимостта му с други стандарти за киберсигурност като IEC 62351 га-
рантира цялостен подход към защитата на интелигентни енергий-
ни системи. Първоначално разработен за автоматизация на под-
станции, изследователите са проучили и препоръчали прилагането 
на IEC 61850 в комуникацията между различно оборудване в рам-
ките на възобновяеми интелигентни микромрежи [8, 9, 10, 11]. 
IEC61850 включва общо десет части [12].  

IEC 61850-7-420 дефинира стандартен микромрежов модел 
на данни, пригоден за разпределени енергийни ресурси, позволя-
ващ безпроблемна интеграция и управление на възобновяеми из-
точници като слънчева и вятърна енергия за подобряване на ста-
билността и ефективността на мрежата.  

Стандартът IEC 62351 предоставя изчерпателна рамка за про-
токоли за сигурност в микромрежовата комуникация. Той специ-
ално се фокусира върху гарантирането, че изискванията за сигур-
ност на оперативните протоколи и протоколите за споделяне на 
информация са изпълнени. Стандартът IEEE P2030.7 очертава спе-
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цифичните критерии за микромрежови контролери с особен ак-
цент върху контролните елементи на работата на микромрежата 
като автоматизация, стабилност и управление на енергията [13].  

Стандартите IEC 61968/61970, известни като общ информа-
ционен модел (Common Information Model – CIM), установяват на-
соки за обмен на данни между електрически разпределителни сис-
теми и системи за управление на разпределени енергийни ре-
сурси. Тези спецификации са от съществено значение за гладкото 
функциониране на микромрежовите операции [14]. 

5.3. Комуникационни протоколи в микромрежи 

Надеждната работа на възобновяема интелигентна микромрежа 
зависи в голяма степен от точността на предаваните данни. Изслед-
ването на протоколите, използвани в двупосочна комуникация 
между компонентите на микромрежата, е от решаващо значение 
за разработването на стабилна възобновяема интелигентна мик-
ромрежова комуникационна инфраструктура. Тези протоколи 
трябва да гарантират поверителността, автентичността, целостта, 
наличността и неотричането на предадените данни [15]. Липсата 
на тези атрибути може да доведе до сериозни оперативни проб-
леми в микромрежите. Например липсата на поверителност и ця-
лост може да изложи предадената информация на злонамерени 
дейности. По същия начин, без удостоверяване, разграничаването 
между правилни и неправилно получени команди става невъз-
можно [5].  

В енергийната система се използват няколко комуникацион-
ни протокола, включително и в микромрежи, като Modbus, OPC/ 
OPC UA, DNP3, TASE.2/ICCP/IEC60870-6, IEC60870-5-101, IEC60870-5-
104 и IEC61850. Всеки протокол обслужва специфични функции в 
енергийната система, като събиране на данни, контрол, монито-
ринг и оперативна съвместимост между различни устройства и сис-
теми. Например DNP3 и IEC60870-5-104 са пригодени за използ-
ване в SCADA системи, докато IEC61850, най-новият стандарт, е 
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предназначен за комуникационни мрежи в подстанции [16]. Въп-
реки важността им за работата и ефективността на възобновяема 
интелигентна микромрежа, тези комуникационни протоколи са из-
правени пред различни ограничения и уязвимости.  

Modbus първоначално е разработен, за да улесни обмена на 
данни между програмируеми логически контролери [17]. Modbus 
се използва широко в микромрежи поради своята простота. Може 
да се предава през различните физически мрежи на RS 485, RS 232 
и Ethernet TCP/IP. Въпреки това протоколът Modbus е неефективен 
за широкомащабно предаване на данни от/към мрежата. Той има 
висока латентност, което го прави неподходящ за комуникационна 
система, особено такава, включваща аварийно управление. 

DNP3 (Distributed Network Protocol 3) е колекция от прото-
коли, използвани за комуникация в системите за автоматизация на 
процеси. Той придоби популярност в микромрежите поради спо-
собността си да осигурява сигурна и ефективна комуникация [18]. 

Интегрирането на интернет протокол версия 6 (IPv6) в кибер-
сигурността на микромрежата е решаващо развитие, което гаран-
тира сигурна и ефективна комуникация [19]. IPv6 осигурява значи-
телни подобрения в сравнение с предшественика си, главно по от-
ношение на възможностите за удостоверяване и криптиране, по-
ради огромното си адресно пространство и разширени функции за 
сигурност. Сигурните комуникационни методи са от решаващо зна-
чение за поддържане на оперативната цялост и защита срещу ки-
бератаки в разпределени микромрежи. Внедряването на IPv6 по-
добрява силата и мащабируемостта на мрежовите структури, поз-
волявайки подобрено управление на разпределени енергийни ре-
сурси и по-устойчиви комуникационни мрежи. Чрез използване на 
функционалностите на IPv6 разпределените микромрежи могат да 
постигнат повишени нива на сигурност в своите контролни и кому-
никационни протоколи, което е наложително в прогресивно мре-
жовата среда на съвременните енергийни системи. IPv6 се изпол-
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зва в рамките на комуникационните протоколи и стандарти за раз-
пределен микромрежови киберсигурен контрол, подчертавайки 
значението му за укрепване на микромрежите срещу киберуязви-
мости. 

В Таблица 5.1 са представени типичните IEC61850 протоколи.  

На Фиг. 5.2 е показано как протоколите SV и GOOSE директно 
предават данни в реално време през Ethernet [1]. Това ги прави 
подходящи за бърза комуникация в рамките на локални мрежи 
(LAN), но не са идеални за широкообхватни мрежи (WAN) [20]. 

   
ТT – Токов трансформатор, Потенциален трансформатор (ПТ) 

Фиг. 5.2. Схема на местоположението на протоколите в  
интелигентната енергийна система 
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Таблица 5.1. Общи IEC61850 протоколи 

Протоколи 

Специфика 

Механизъм ENC 
или DIC AUT Закъснение Използване на част 61850/ 62351 

GOOSE 

• Мултикаст 
• Издател абонат 
• Въз основа на събития 
• Съобщение в реално време 

Не  Не  ∼ ms 
За изпращане на сиг-
нал за изключване от 
IED към прекъсвачи 

Раздел 8-1 / 
Раздел 6 

SV 
• Мултикаст 
• Издател/абонат 
• Съобщение в реално време 

Не  Не  

Детерми-
нистичен 
250 μs  
(50 Hz) 
208 μs  
(60 Hz 

Изпращане на стой-
ности на напрежение 
и ток от обединя-
ващи модули към IED 
или защитни релета 

Раздел 9-2 
Леко изда-
ние / 
Раздел 6 

MMS 

• Клиент/сървър 
• TCP/IP протокол 
• Съобщение не в реално 

време 
• Може да поддържа повече 

механизми за сигурност 

Не  Да 

∼ ms 
Зависи от 
мрежовата 
комуника-
ция 

Комуникация между 
обекти от по-високо 
ниво и IED 

Раздел 8-1/ 
Раздели 3-4, 
6 

ENC = Криптиране, DIC = Цифров сертификат, AUTHN = Удостоверяване 
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Протоколът MMS (Multimedia Messaging Service), който ра-
боти по модела клиент/сървър, улеснява комуникацията в широ-
кообхватни мрежи, използвайки IP адреси и картографиране на 
данни към TCP/IP. Тази възможност поддържа по-широки и по-гъв-
кави комуникационни изисквания, включително приложения в 
SCADA системи, и подобрява оперативната съвместимост в големи, 
разпределени интелигентни мрежови среди [21].  

Използвайки предимствата на бързата комуникация на 
GOOSE и SV, е разработена маршрутизирана версия, която позво-
лява предаване на данни през IP мрежи [22]. Това подобрение раз-
ширява тяхната полезност отвъд локалните мрежи, улеснявайки 
използването им в по-широки географски обхвати, като същевре-
менно се запазват техните комуникационни предимства в реално 
време. 

В Таблица 5.2 е представен изчерпателен преглед на кому-
никационните технологии, използвани в микромрежовите сис-
теми, заедно със съответните им стандарти и приложения [23].  

Микромрежите използват HAN (Home Area Network), NAN 
(Neighborhood Area Network), IAN (Industrial Area Network) и BAN 
(Building/Business Area Network). Интелигентните измервателни 
уреди, генераторите, енергията и оборудването за битова автома-
тизация представляват HAN. IAN и BAN имат допълнителни инстру-
менти за автоматизация. Приложенията варират от HAN до WAN 
(Wide Area Network).  

HAN свързаността позволява създаването на по-малка ши-
рока мрежова свързаност. Тя осигурява контрол на нивото на дос-
тъп на домовете, позволявайки на потребителите да регулират пот-
реблението на енергия. HAN се използва за управление на потреб-
лението, топлинни операции, интелигентни измервателни уреди 
или наблюдение на системата за домашна сигурност. Тези взаимо-
действия са осъществими чрез оборудване в сгради или съседни 



Д. Борисова: Микромрежи и киберсигурност 

54 

обекти, които осигуряват интернет скорости от 100 kbps на разсто-
яние от 100 m и консумират по-малко вата мощност. HAN използва 
Wi-Fi, Bluetooth и ZigBee. 

Таблица 5.2. Компилация от комуникационни модалности  
в микромрежови системи 

Модалност на 
комуникацията Стандарти Приложения 

Теснолентов PLC 
[24] 

IEEE P1901.2 [25], G3-PLC 
[26] HAN/NAN/WAN 

Широколентов 
PLC [27] 

IEEE 1901 [28], домашен 
щепсел 1.0 [29, 30] HAN/BAN/NAN 

DSL [31] ADSL [32] NAN/Вентилатор  

VDSL [32] VDSL [32] НАН-Вентилатор 

HDSL [33] HDSL [33] NAN/Вентилатор 

Ethernet [34] IEC 61850 [35] HAN/BAN/NAN, SAS 
[36] 

Оптично влакно 
[37] 

PON [37], SONET/SDH [37] WAN 

WLAN [38] IEEE802.11 [38] Локални мрежи [39] 

WPAN [40] IEEE 802.15 [40] Bluetooth, ZigBee [41], 
Домашни мрежи 

Клетъчен [42] Поколения 2 до 5 [42] V2G, WAN/LTE-A [43] 
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6. Интелигентна киберсигурност на микромрежа  

Комуникационната инфраструктура, базираните на цифров микро-
процесор интелигентни електронни устройства и технологията Ин-
тернет на нещата (IoT) [1] излагат възобновяемите интелигентни 
микромрежи на значителни киберзаплахи. Киберпрестъпниците 
използват различни методи за насочване към възобновяема инте-
лигентна микромрежа, включително манипулиране на данни, ком-
прометиране на интелигентни електронни устройства, отвличане 
на комуникация, внедряване на злонамерен софтуер и атаки на фи-
зическата система. Тези кибератаки могат да имат сериозни пос-
ледствия като оперативни смущения, финансови загуби, компро-
метирана цялост на данните, дори прекъсвания на тока.  

Една критична заплаха включва манипулиране на предавани 
данни, което може да възникне чрез техники като инжектиране на 
фалшиви данни, подправяне, забавяния или създаване на трафик, 
за да се предотврати предаването на данни. Например нападате-
лите могат да инжектират фалшиви данни в предаваната информа-
ция, за да подведат контролните системи да вземат неправилни 
решения като например неправилно балансиране на натоварва-
нето или погрешно откриване на грешки. Манипулирането на ре-
ферентни точки, изпратени до електроцентрали, подстанции и за-
щитни системи, може да доведе до нестабилност или повреда на 
оборудването.  

Нарушенията на поверителността на данните като подслуш-
ване или неоторизиран достъп могат да компрометират оператив-
ната информация и да разкрият уязвимостите на системата, потен-
циално улеснявайки по-вредни атаки като финансова експлоата-
ция на пазарите на енергия. Атаките срещу физически системи 
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представляват друга сериозна загриженост, при която нападате-
лите получават достъп до ключови точки във възобновяема инте-
лигентна микромрежа като контролни интерфейси, измервателно 
оборудване и сензори, за да изпращат злонамерени команди. Нап-
ример промяната на настройките на токовия трансформатор и по-
тенциалния трансформатор или достъпът до вътрешните конфигу-
рации на релето и контролера могат да причинят прекъсвания или 
повреда на оборудването.  

Кибератаките могат да манипулират контролните сигнали, за 
да претоварят компонентите, което води до прегряване, пожари, 
физически щети и продължителен престой. Десинхронизиращите 
атаки, насочени към прецизната синхронизация (напр. GPS), необ-
ходима за ефективна работа на микромрежата, могат да предизви-
кат фазови несъответствия и проблеми с качеството на захранва-
нето, потенциално водещи до прекъсване на тока или хаотични ра-
ботни условия. 

6.1. Пътната карта за атака на възобновяема интелигентна 
микромрежа 

Отчитайки разрушителния ефект на кибератаките върху микромре-
жите, все повече изследователи се фокусират върху тази област и 
разработват стратегии, които да предпазват от злонамерени дей-
ности. На Фиг. 6.1 са показани видовете кибератаки.  

 
Фиг. 6.1. Видове кибератаките 
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На Фиг. 6.2 са показани целите на кибератаките въз основа 
на поведението на атакуващия. 
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Фиг. 6.2. Цели на кибератаките и възможни въздействия 
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Успешната активна атака обикновено изисква предходни ус-
пешни пасивни атаки. Например кибератаки, водещи до спиране 
на тока, като инцидента с Black Energy в Украйна [2], включват ко-
ординирани атаки срещу различни сегменти на електроенергий-
ната система, което налага успешно проникване във всички целеви 
зони. Пътната карта за атака на възобновяема интелигентна мик-
ромрежа е показана на Фиг. 6.3.  

  
Фиг. 6.3. Пътната карта за атака на възобновяема интелигентна 

микромрежа 

Кибернападателите обикновено използват два основни ме-
тода за постигане на целите си. 

• Атака срещу вградени устройства. 
• Атака срещу комуникация и протоколи. 

Тези атаки могат да бъдат стартирани чрез получаване на фи-
зически или отдалечен достъп до отделни интелигентни елект-
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ронни устройства и контролни центрове, локални мрежи (LAN), ши-
рокообхватни мрежи (WAN) или чрез отвличане на безжични ко-
муникации. 

6.2. Атака срещу вградени устройства 

За да се насочат към вградени устройства, атакуващите разработ-
ват зловреден софтуер като троянски коне, вируси и червеи (вклю-
чително скорошен ransomware като Petya и Not Petya). След това те 
търсят пътища за заразяване на вградени в микромрежи устройст-
ва и контролни центрове, както е показано на Фиг. 6.4. 

  
Фиг. 6.4 Три начина за заразяване на зловреден софтуер 

Зловредните софтуери Stuxnet и Black Energy са примери на 
злонамерени дейности [2, 3]. След като зловредният софтуер про-
никне във възобновяема интелигентна микромрежа, той се стреми 
да манипулира различни електронни устройства, сензори, състоя-
ния на прекъсвачи, устройства за архивиране и съхранение на ис-
торически данни и други интелигентни устройства. При подобни 
манипулации се изпращат фалшиви команди и неточни измерва-
ния в цялата мрежа, което води до неправилно функциониране на 
системните компоненти, както е показано на Фиг. 6.5.  
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Фиг. 6.5. Последици от кибератака срещу възобновяема  

интелигентна микромрежа 

За да се предпазим от зловреден софтуер, трябва да се при-
ложат няколко стратегии. Тези стратегии са обобщени на Фиг. 6.6, 
черпейки от източници [4, 5, 6]. 

Защитните стени и изолацията от интернет могат значително 
да намалят риска от неоторизиран външен достъп, което налага 
атакуващите да получат вътрешен достъп, за да изпълнят успешни 
атаки. Софтуерът против злонамерен софтуер обаче остава от ре-
шаващо значение за предотвратяване на инсталиране на злонаме-
рен софтуер и опити за заразяване, въпреки че усъвършенстваните 
нападатели могат да се опитат да заобиколят тези защити, както се 
вижда от зловредния софтуер Stuxnet. 
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Фиг. 6.6. Някои стратегии срещу зловреден софтуер 

Вътрешният достъп обикновено се осъществява чрез несъз-
нателни или умишлени действия на оторизирани потребители или 
по време на процеси на въвеждане в експлоатация и тестване, 
включващи преносими устройства за съхранение [7]. 

За да се предотвратят непреднамерени злонамерени дей-
ности, повишаването на осведомеността за киберсигурността на 
оторизираните потребители е от съществено значение [8]. Напри-
мер обучението за потенциални заплахи като кибератаката в Ук-
райна, която започна с отваряне на заразен имейл, съдържащ зло-
намерен софтуер Black Energy.  

Наложително е да се забрани неоторизирано инсталиране на 
софтуер или пачове без технически контрол и да се избягва свърз-
ването на лични смарт устройства (напр. лаптопи или мобилни те-
лефони) към защитени мрежи [9]. Обратно, за смекчаване на 
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умишлени злонамерени дейности, прилагането на удостоверяване 
в две стъпки с вторично удостоверяване от персонал по сигур-
ността, задаване на дати на изтичане на паролата и редовно актуа-
лизиране на пароли (за предотвратяване на достъп от вече напус-
нал персонал) са основни мерки. Освен това подобряването на ме-
тодите за откриване и превенция остава от решаващо значение за 
ефективното осуетяване на заплахите за киберсигурността. 

6.3. Атака върху комуникацията и протоколите 

За разлика от традиционните комуникационни системи, комуника-
цията във възобновяема интелигентна микромрежа е ограничена 
както от време, така и от съображения за сигурност. Стандартът IEC 
61850 е широко възприет заради своите ефективни протоколи. 
Въпреки ограниченията във времето IEC 61850 няма стабилни ме-
ханизми за сигурност, което го прави податлив на кибератаки [10].  

Нападателите се възползват от уязвимости, като се опитват 
да прихванат комуникацията между издател/абонат в протоколи 
като GOOSE и SV и между клиент/сървър в протокола MMS. Един 
използван метод е „отравяне“ на протокола за намиране на физи-
ческия адрес (Address Resolution Protocol – ARP), при което фал-
шиви ARP съобщения се изпращат през мрежата, за да подмамят 
устройствата да асоциират автентичен IP адрес със злонамерен 
MAC адрес. Тази тактика позволява на нападателите да подслушват 
и манипулират предаваните съобщения [11].  

В Таблица 6.1 са показани потенциалните последици от ки-
бератаки, насочени към IEC61850 протоколи [7, 12, 13]. 
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Таблица 6.1. Последици от кибератаката срещу IEC61850 протоколи. 

Атака 
Протокол 

GOOSE SV MMS 

Па
си

вн
а Анализ на трафика Достъп до съобщения за злонамерени политически или финансови цели като 

проектиране на бъдещи атаки, нелоялна конкуренция на пазара на енергия и 
др. Подслушване 

Ак
ти

вн
а 

Повторение, отложено • Неизправност 
• Фалшива команда към 

прекъсвачите 
• Фалшив доклад за ста-

тус на прекъсвачи 
• Невъзмож-ност за ко-

муникация с прекъсва-
чите 

• Неизправност 
• Невъзможност за ко-

муникация с ТT и ПT 
• Неправилно изпра-

щане 
• Доклади за извад-

кови стойности на ТT 
и ПT 

• Неизправност на  
релейната защита 

• Неуспешна операция 
• Невъзможност за ко-

муникация с контрол-
ния център 

• Изпращане и получа-
ване на фалшиви ко-
манди за управление 

Отказ от услуга 

Модифициране на конт-
ролните данни на прото-
кола и измерените стой-
ности 

Човек в средата на ата-
ката 

Инжектиране на фал-
шиви данни 

ТT – Токов трансформатор, ПT – Потенциален трансформатор 
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Важно е да се отбележи, че естеството на кибератаките при 
GOOSE и SV се различава от тези при MMS поради използваните 
съответно модели клиент – сървър и издател – абонат. За подобря-
ване на киберсигурността в рамката на IEC 61850 е разработен 
IEC62351.  

В Таблица 6.2 са обобщени IEC62351 решенията за защита на 
IEC61850.  

Въпреки че IEC62351 предоставя някои решения за защита на 
IEC61850 срещу кибератаки, някои практически и глобални ограни-
чения правят IEC61850 все още уязвим за кибератаки. Някои от тези 
ограничения са както следва: 

• Високи времена за обработка в някои дадени решения. 
• Липса на координация между енергийната система и 

IEC62351 поради наследено оборудване на енергийната 
система. 

• Високи разходи за внедряване. 
• Усложняване на комуникационната мрежа. 

Като се имат предвид ограниченията, посочени в предход-
ните таблици, няколко решения за справяне с недостатъците на IEC 
62351 при защитата на IEC 61850 са представени в Таблица 6.3. 
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Таблица 6.2. IEC62351 решения за защита на IEC61850 

Стан-
дарт Раздел Прото-

кол Предоставено решение Недостатъци Глобален ли-
мит 

IE
C6

23
51

 

6 GOOSE
/ SV 

• Метод за удостоверяване чрез 
цифрови подписи, базирани на 
RSA, времево клеймо (за SV) 

• Трудно за изпълнение 
• Високи времена за обработка 
• Големи дължини на подписа 
• Използване на симетрични  

ключове [14, 15, 16] 

Оборудва-
нето на нас-
ледената сис-
тема за зах-
ранване не 
поддържа 
IEC62351 

4 MMS 

• Сигурност на транспортния 
слой за цялост, поверителност 
и удостоверяване чрез раз-
лични комплекти за шифро-
ване (за T-Profile) 

• Добавяне на полета в блоко-
вете данни на протокола, из-
ползвани за удостоверяване на 
елемент на услугата за контрол 
на асоциацията  
(за A-профил) 

• Висока латентност  
• Високи разходи за внедряване 
• Уязвимост към някои атаки като 

инжектиране, забавяне и модифи-
кация, ако атакуващият има дос-
тъп до лични ключове и ключове 
за криптиране 

• Някои устройства не поддържат 
TLS 

• Сложност на мрежата 

RSA (Rivest–Shamir–Adleman) – криптосистема с публичен ключ, една от най-старите широко използвани за сигурно преда-
ване на данни; TLS – Transport Layer Security – криптографски протокол, предназначен да осигури комуникационна  

сигурност през компютърна мрежа 
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Таблица 6.3. Някои решения за отстраняване на недостатъците  
на IEC62351 

Дадени решения за 
недостатъци Осигурени предимства Справка 

• Rainbow схема за 
подпис  

• Квантов крипто-
графски метод за 
квантови компю-
търни заплахи 

• Бързо генериране на подпис 
• Проверка с помощта на асимет-

рични ключове 
• Намаляване на времезакъснението 
• Повишаване на изискванията за  

сигурност 

[14} 

• Алгоритъм за 
прескачане на 
последователност 

• Намаляване на времезакъснението 
• Лека схема за удостоверяване 
• Повишаване на изискванията за  

сигурност 

[17] 

• Алгоритми, бази-
рани на код за 
удостоверяване 
на съобщението 

• Подобряване на изискванията за 
сигурност и време [18] 

• Метод, базиран 
на удостоверено 
криптиране със 
свързани данни 

• Подобряване на поверителността и 
интегритета едновременно 

• Намаляване на времезакъснението 
[19] 

 

Следователно, стандартът IEC62351 описва рамка за сигур-
ност за управление на грид системи и споделяне на информация за 
тях, включително връзката между различните рискове за киберси-
гурността и изискванията за сигурност, необходими за намаляване 
им. Тези рискове са разделени на четири категории: неоторизиран 
достъп до данни (конфиденциалност), неоторизирана промяна 
или кражба на данни (интегритет) и неотказ, който гарантира отго-
ворност и отрича неверни твърдения за действие или бездействие.  
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Изискванията за сигурност са категоризирани в четири ос-
новни области: поверителност, цялост, наличност и отказоус-
тойчивост. Всеки критерий е допълнен със списък на специфични 
опасности. Пример за ситуация, при която принципът на „конфи-
денциалност“ може да бъде нарушен, е чрез „неоторизиран дос-
тъп до информация“, което може да бъде постигнато с помощта на 
техники като подслушване и прихващане.  

Случаи на „неоторизирана промяна или кражба на информа-
ция“ отслабват идеята за „интегритет“. „Наличност“ се отнася до 
възпрепятстване на разрешен достъп или отказ на услуга, което 
включва действия като подправяне на услуга и изчерпване на ре-
сурс. И накрая, „неотричането“ гарантира „отчетност и отказ от 
действие“, за да се предотвратят атаки за отказ на услуга и да се 
опровергаят твърденията за неизвършени действия, както и да се 
намалят опасностите като отказ и ретроспективен отказ. Разбира-
нето на тази всеобхватна картина е от решаващо значение за раз-
работването на стабилни мерки за защита на микромрежите от 
различни киберзаплахи. 
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7. Киберуязвимости на възобновяемите източници на 
енергия, защитни мерки и режими на работа  
на микромрежата 

Съвременните енергийни системи разчитат на сложни мрежи от 
интелигентни измервателни уреди, сензори и автоматизирани сис-
теми за управление. В частност източниците за производство на въ-
зобновяема енергия са жизненоважна част от възобновяемите ин-
телигентни микромрежи и са основната цел на кибератаки [1, 2, 3]. 
Следователно изследването на устойчивостта на тези източници 
срещу кибератаки е приоритет.  

7.1. Кибератака срещу фотоволтаичните системи 

Фотоволтаичните (photovoltaics – PV) мрежи са свързани към елек-
трическата мрежа чрез интелигентни захранващи електронни ин-
терфейси. Тези интерфейси са от решаващо значение за оптимална 
работа, тъй като се свързват с контролния център на микромре-
жата и често предават своя статус (измервания, статус) и получават 
команди [4]. Във фотоволтаичната система атакуващият се насочва 
към сензори, прекъсвачи, проследяване на максимална мощност 
(MPPT – Maximum Power Point Tracking), DC-DC преобразуватели, 
инвертори, контролери на батерии (по-специално, тези контроле-
ри са интегрирани в контролер с много обекти като компонент на 
черна кутия в търговски настройки и комуникационни инфраструк-
тури).  

В Таблица 7.1 е показана подробна киберуязвимост на фото-
волтаична система, включително целеви компоненти от атакува-
щия, метод за изпълнение на атаката, предоставени решения и 
разсейващи резултати от атаката [5, 6, 7, 8].  
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Таблица 7.1. Подробна киберуязвимост на фотоволтаична система  

Атака върху Начин на изпълнение Предоставено решение Резултати 

Физическа 
атака срещу 
хардуер 

• Физически щети 
• Кражба на оборудването 

• Предотвратяване на нежелан физи-
чески достъп: използвайте огради, 
охранителни камери, охрана и 
входни системи за сигурност, като 
вземете предвид потенциалните 
методи за кражба по време на мон-
тажа и строителството, заедно с 
прилагането на по-широки мерки за 
физическа сигурност 

• Идентификация и удостоверяване 
на човешки потребители: внедря-
ване на системи за идентифици-
ране и удостоверяване на човешки 
потребители 

• Актуализирана система за управле-
ние на инвентара 

• Внедряване на устройства против 
кражба 

• Създаване на политика за контрол 
на физическия достъп 

• Загуба на някои фо-
товолтаични масиви 
във фотоволтаичната 
ферма  

• Провал на фотовол-
таичната ферма 



Д. Борисова: Микромрежи и киберсигурност 

78 

Атака върху Начин на изпълнение Предоставено решение Резултати 

Интелигентен 
инвертор, пре-
образувател, 
контролери за 
зарядно уст-
ройство за ба-
терии и соф-
туер  

• Софтуерни актуализа-
ции/промяна на изход-
ните кодове от: 
− физически достъп 
чрез оторизиран персо-
нал или нападатели 
− отвличане на кому-
никация 
− контролен център 

• Модифициране на рефе-
рентните и сензорните 
измервания чрез: 
− физически достъп 
− отвличане на кому-
никация 
− център за управле-
ние 
− физически достъп 
до LAN 

• Фалшиви пачове 

• Непрекъснато обновяване на  
софтуера 

• Предотвратяване на нежелан  
физически достъп 

• Използване на сигнатурни и  
контекстно базирани защитни 
стени, шлюзове 

• Подобрено утвърждаване на систе-
мата.  

• Внедряване на софтуер с повишени 
мерки за сигурност 

• Използване на решения срещу зло-
вреден софтуер 

• Редовни проверки на историята на 
влизане 

• Ролеви контрол на потребителския 
достъп 

• Използване на инфраструктура с 
публичен ключ 

• Нагоре за изключ-
ване на захранва-
щите електронни ин-
терфейси 

• Флуктуация на на-
прежението в мик-
ромрежата чрез про-
мяна на генерира-
ната ШИМ и реак-
тивна мощност или 
колапс на напреже-
ние и честота 

• Фалшифициране на 
изходната мощност 
и промяна в подава-
нето на мощност 

• Презареждането или 
разреждането на ба-
териите намалява 
живота им и увели-
чава разходите за 
поддръжка 
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Атака върху Начин на изпълнение Предоставено решение Резултати 

• Човешка идентификация на потре-
бителя и удостоверяване 

• Сканиране на корекции преди  
инсталиране 

• Силна автентификация, базирана на 
парола 

• Политика за контрол на достъпа с 
удостоверяване в два етапа 

• Прекъсване на MPPT 
• Разпространение на 

зловреден софтуер в 
енергийните сис-
теми 

• Причиняване на нео-
бичайни хармоници 
върху вълнови 
форми  

PV референтни 
точки 

• Модификация на PV ре-
ферентната точка като 
PQ от: 
− отвличане на полу-
чените команди от кон-
тролния център на мик-
ромрежата 
− инсталиране на 
зловреден софтуер 

• Внедряване на допълнителен защи-
тен слой за PQ референтни точки 

• Интегриране на допълнителна за-
щитена комуникация за архивиране 

• Налагане на политика за контрол на 
достъпа 

• Използване на усъвършенствани 
техники за защита срещу зловреден 
софтуер 

• Скрито намаляване 
на напрежението на 
PV терминала по-
ради поглъщане на 
реактивната  
мощност 

• Проблеми с качест-
вото на захранва-
нето и стабилността 
на напрежението 

• Големи реални за-
губи на мощност 
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Атака върху Начин на изпълнение Предоставено решение Резултати 

Точката на 
общо свърз-
ване между 
фотоволтаич-
ната ферма и 
микромрежата 

• Фалшива команда за 
възпрепятстване на: 
− физически достъп 
− отвличане на кому-
никация 
− център за управле-
ние на microgrid 
− местен център за 
управление на фермата 
− инсталиран зловре-
ден софтуер на свърза-
ното IED с прекъсвачи 

• Предотвратяване на неоторизиран 
физически достъп 

• Използване на охранителна техника 
в ЦОП 

• Използване на GPRS телекомуника-
ционна система или резервни  
системи 

• Налагане на политика за контрол на 
достъпа 

• Използване на техники за защита 
срещу злонамерен софтуер и усъ-
вършенствани техники за защита 
срещу злонамерен софтуер 

• Свързване и изключ-
ване от микромре-
жата 

• Много проблеми, 
свързани с по-ниска 
инерция на остров-
ния режим   
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Глобални ре-
зултати: 

• Финансови загуби с PV за отказ на услуга поради загубите на икономическата зададена 
точка за изпращане 

• Ако PV е жилищна (≤ 2kw), отказът на услугата има малък ефект върху работата на микро-
мрежата 

• Ако PV е търговска (2kw ~ 2Mw), отказът от услугата води до следните бедствия: намаля-
ване на инерцията на възобновяемата микромрежа, загуба на някои некритични товари и 
засягане на икономичното изпращане на микромрежата 

• Ако PV е от комунален тип (2Mw ~ 10Mw), загубата на фотоволтаичната ферма е по-опасна 
със следните ефекти: намаляване на инерцията, икономично разпределение и загуба на 
някои некритични или дори критични товари 

• Намаляване стабилността на напрежението на микромрежата поради поглъщане на реак-
тивна мощност 
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Важно е да се отбележи, че методите за откриване и предот-
вратяване на проникване са ефективни срещу различни видове 
атаки. В Таблицата се предлагат някои решения и също така се из-
следват атаки срещу комуникационни системи. 

7.2. Кибератака срещу вятърна електроцентрала 

Електричеството, генерирано от вятърни турбини, се контролира от 
локални и микромрежови контролни центрове; някои вятърни ге-
нератори обаче не могат да се изпращат [9]. Центърът за управле-
ние на микромрежата получава измервания от турбината и енер-
гийната система и изпраща поръчки и справки [10, 11]. С интели-
гентни функции вятърните турбини също са податливи на кибер-
атаки [12, 13]. Целите на нападателя са същите като споменатите 
за фотоволтаичните. Подобно на фотоволтаичните системи ки-
бератаките срещу офшорни вятърни турбини водят до сравними 
последствия, методи на изпълнение, предоставени решения и ре-
зултати.  

Докато физическият достъп за стартиране на кибератака вър-
ху офшорна вятърна ферма е по-труден, физическата ѝ защита е по-
ниска и средата е по-тиха, което прави манипулирането на блока 
за контрол и наблюдение, монтиран на кулата, по-лесен след по-
лучаване на физически достъп. Подобно на фотоволтаичните сис-
теми атаките срещу вятърни турбини могат да нарушат точното 
прогнозиране на вятърната енергия (както краткосрочно, така и 
дългосрочно), което създава предизвикателства за икономиче-
ското планиране на изпращането и изисква по-отнемащи време 
ремонти [14]. 

По-малките фотоволтаични системи, особено жилищните ви-
дове, често нямат стандарти за киберсигурност, разчитайки на ин-
тернет свързаност за наблюдение и контрол. Тази достъпност ги 
прави уязвими за потенциални нападатели. 
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7.3. Кибератака срещу източници за съхранение на енергия 

Батерии, сгъстен въздух, маховици, суперкондензатори и изпомп-
вани водноелектрически системи са обичайни източници за съхра-
нение на енергия, свързани към мрежата чрез двупосочни инвер-
тори като PCS100-ESS [15]. Тези системи участват в управлението на 
PV, PQ и Vf. Кибернападателите могат да ги направят недостъпни 
или да причинят неизправности, като използват пропуските в зна-
нията в техните ограничения за презареждане, като по този начин 
ограничават възможностите им за доставка на енергия. Могат да 
манипулират съобщения от контролния център, сензори или вът-
решни контролери [16]. Например контролерът на батерията из-
ползва данни като ток, напрежение и температура, за да се оцени 
състоянието на заряд.  

Чрез манипулиране на сензорите за измерване нападате-
лите могат да подведат контролера да вземе неправилни решения, 
което потенциално води до презареждане (като по този начин на-
малява живота на батерията) или разреждане, когато е необхо-
димо за аварийни условия. Въвеждането на минимални и макси-
мални прагове за зареждане на батериите е защитна мярка срещу 
подобни атаки [17, 18, 19]. 

7.4. Класификация на експлоатационните условия  
на микромрежите 

Значителният напредък на информационните технологии, както и 
на индустриалните рамки за контрол, доведе до повишен интерес 
към микромрежите като киберфизична система [20]. Микромре-
жите са съставени от два отделни слоя:  

• физически слой, който обхваща материалните компоненти 
като фотоволтаични панели, вятърни турбини, системи за 
съхранение на енергия заедно с техните силови електрон-
ни преобразуватели,   

• кибернетичен слой, който обхваща дигиталните аспекти.  
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Физическият слой е отговорен за управлението, изчислени-
ята и обработката на операциите за свързване [21]. Киберсисте-
мата на микромрежите представлява технологичната инфраструк-
тура, която обхваща различни взаимосвързани компоненти и про-
цеси [22]. Тя е предназначена да улесни управлението и работата с 
цифровата информация и комуникацията в структурата на микро-
мрежата. Тази киберсистема играе решаваща роля за осигуряване 
на сигурността, ефективността и надеждността на цифровите опе-
рации на микромрежата.  

Системата събира, обработва, показва и съхранява информа-
ция за дейността на микромрежата чрез информационни канали и 
чрез потоци от данни [23, 24]. Информацията се представя под 
формата на наблюдение и измервания, протоколи, заедно с кон-
фигурации на микромрежата. Работата на непрекъснатите физи-
чески събития зависи до голяма степен от наличието на ефективни 
и надеждни потоци от данни.  Работните условия на микромрежата 
с физически и кибервзаимодействия могат да бъдат категоризи-
рани в четири различни режима: защитен, предупредителен, ава-
риен и екстремен режим.  

Тези функционални сценарии на микромрежата са илюстри-
рани на Фиг. 7.1 [20, 25]. 

• Защитен режим: При този режим микромрежата функцио-
нира по нормален начин, при който както киберсигурност-
та, така и физическата сигурност се запазват. 

• Режим на предупреждение: При този режим физическата 
сигурност се запазва, но киберсигурността е разрушена. В 
този режим правилата за контрол на мониторинга са бло-
кирани и оборудването трябва да може да стабилизира фи-
зическия процес, като използва настройките си по подраз-
биране. 
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Фиг. 7.1. Режими на работа на микромрежата 

• Авариен режим: При този режим киберсигурността се за-
пазва, но физическата сигурност е компрометирана. В това 
състояние се случват събития като прекъсване на електри-
ческа линия или източник на захранване, колебания на нап-
режението, които са твърде високи или твърде ниски, чес-
тотни колебания, както и отклонения на честотата и увели-
чени токове на линията.   

• Екстремен режим: В този режим всички слоеве са компро-
метирани в рамките на един и същ период от време, което 
води до повреда на комуникационното и друго оперативно 
оборудване. Това състояние може да се дължи на природ-
но бедствие, което унищожава както физическото оборуд-
ване, така и комуникационната мрежа. 

Обикновено в енергийната индустрия се използват четири 
категории действия за възстановяване на микромрежата в по-бе-
зопасен режим [26, 27]: 

• Превантивен контрол: Той включва връщане към състоя-
ние на сигурност от състояние на предупреждение, така че 
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операторът да може да си възвърне киберсигурността, като 
същевременно поддържа физическата сигурност непроме-
нена. 

• Коригиращ контрол: Чрез възстановяване на физическата 
сигурност и запазване на киберсигурността той възстано-
вява защитения режим от аварийния режим, като същевре-
менно запазва кибернетичната поверителност и физичес-
ката цялост на компонентите на мрежата [28]. 

• Коригиращ контрол: Възстановява аварийния режим от ек-
стремен режим, като елиминира кибернетични уязвимости 
и предотвратява от допълнителни нарушения поверител-
ността в киберпространството [29]. 

• Възстановяващ контрол: Той възстановява режим на пре-
дупреждение от екстремен режим, като елиминира всички 
физически уязвимости и предотвратява от допълнителни 
щети върху кибер стабилността. 

7.5. Защитни мерки за противодействие на кибератаки  
в микромрежите 

За да се предпазят микромрежите от различни кибератаки, е нало-
жително да се създадат подходящи защитни механизми. Въз ос-
нова на настоящите академични изследвания тактиките за проти-
водействие могат да бъдат класифицирани в три отделни типа, как-
то е посочено в [30]: 

• Стратегии за превенция: Този защитен подход ефективно 
отлага началото на заплахите. Превантивните методи са от 
изключително значение като основно средство за защита 
срещу киберпроникване в микромрежи. 

• Стратегии за устойчивост: Този защитен метод подобрява 
устойчивостта срещу потенциални вреди и позволява ра-
бота, възможно най-подобна на нормално състояние. 
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• Идентифициране и сегрегация: Тази отбранителна мето-
дология използва усъвършенстван подход за определяне 
на източника на злонамерено проникване, изолиране на 
засегнатите компоненти и бързо възстановяване на мре-
жата до нормалното ѝ работно състояние. 

Защитните техники срещу кибератаки в микромрежите са от 
съществено значение за запазване на целостта и сигурността на 
тези системи. Основна стратегия е контролът на достъпа, който 
смекчава присъствието на неоторизирани лица, които имат достъп 
до критична информация и оборудване в рамките на микромре-
жата [31]. Прилагането на строги мерки за контрол на достъпа зна-
чително намалява опасността от допускане на неоторизирани лица 
[32]. Сегментирането на мрежата е жизненоважна тактика; чрез 
разделянето на микромрежата на отделни части кибератаките мо-
гат да бъдат ограничени до едно място, като по този начин възпре-
пятстват страничното движение и минимизират възможните щети 
в цялата система [33]. Освен това внедряването на системи за от-
криване на проникване е от решаващо значение за наблюдение на 
комуникациите в микромрежите, улеснявайки откриването на ано-
мални или подозрителни модели, които означават киберзаплахи 
[34].  

Ключов защитен механизъм е сигурното удостоверяване, ко-
ето гарантира, че само оторизирани служители имат достъп до ко-
муникационната инфраструктура на микромрежата. Това може да 
бъде постигнато чрез строги методи за удостоверяване като напри-
мер многофакторно удостоверяване, което осигурява допълните-
лен слой на защита. Криптирането е от съществено значение за 
опазване на поверителността и целостта на информацията по вре-
ме на прехвърляне на данни, възпрепятствайки враждебните учас-
тници да прихванат или модифицират комуникации [35]. В крайна 
сметка управлението на корекциите е от съществено значение за 
запазване на сигурността на системата. Целият софтуер, код и плат-
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форми в центровете за данни на микромрежата трябва да получа-
ват редовни актуализации и корекции, за да смекчат известните 
уязвимости и да подобрят устойчивостта на системата срещу по-
тенциални кибератаки [36]. 

Ефективните стратегии за борба с кибератаките включват 
предвиждане на атаки и подобряване на сигурността на данните 
на системата за предотвратяване на проникване чрез използване 
на софтуерно дефинирани архитектури [37]. Може да се използва 
усъвършенствана изчислителна мрежа за кодиране на защитен ме-
ханизъм. Различни методи като контролирано обучение, техники 
за метаевристична оптимизация, анализ на стабилността, регреси-
онен анализ и др. могат да бъдат използвани за прогнозиране на 
кибератаки и прониквания. 

В Таблица 7.2 е представен общ преглед на различни за-
щитни техники, които могат да се използват за намаляване на въз-
действието на кибератаките върху микромрежите.  

Таблица 7.2. Защитни механизми за кибератаки в микромрежи 

Отбранител-
на стратегия Коментар 

Контрол на 
достъпа [31]  

Чрез внедряването на строги системи за контрол на дос-
тъпа е възможно да се намали броят на неоторизираните 
лица, които получават достъп до важна информация и 
оборудване, разположени в рамките на микромрежата. 

Сегментира-
не на мре-
жата [32]  

MG мрежата може да бъде разделена на изолирани сег-
менти, което позволява ограничаване на всякакви кибер-
атаки и предотвратяване на странично разширение вът-
ре в мрежата. 

Системи за 
откриване 
на проник-
ване [33]  

Създаване на система за откриване на проникване, за 
наблюдаване на комуникациите, които се осъществяват 
в микромрежата и идентифициране на всякакви необи-
чайни или странни модели, които може да са показател-
ни за наличието на кибератаки. 
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Отбранител-
на стратегия Коментар 

Системи за 
предотвра-
тяване на 
проникване 
[34]  

За да се предотврати компрометиране на архитектурата 
на микромрежата, е необходимо да се използват систе-
ми за предотвратяване на проникване, за да се предот-
врати или намали ефектът от кибератаки, които са раз-
познати от системите за откриване на проникване. 

Сигурно 
удостоверя-
ване [38, 39]  

За да се гарантира, че само персонал, който е надлежно 
сертифициран, има достъп до комуникационните инфра-
структури на микромрежата, е необходимо да се внедрят 
строги механизми за удостоверяване, които могат да 
включват многофакторно удостоверяване. 

Криптиране 
[35]  

Трябва да се използват техники за криптиране, за да се 
защити поверителността и целостта на информацията по 
време на връзката за обмен на данни. Това ще предот-
врати появата на злонамерено проследяване. 

Управление 
на корекци-
ите [36]  

За да се гарантира, че всички известни дефекти са кори-
гирани, наложително е всички програми, код и компю-
търни платформи, които се помещават в центровете за 
данни на микромрежата, да бъдат редовно актуализира-
ни и коригирани. 

 

Всяка от тези мерки играе решаваща роля в защитата на мик-
ромрежите от кибератаки в енергийната индустрия, като гарантира 
защитата на техните процеси, поверителността на информацията и 
надеждността по време на целия процес. 
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8. Тестове, оценка и анализ на риска в интелигентни 
мрежи 

В съвременните интелигентни мрежи, управлявани от модерни 
компютърни и мрежови технологии, мониторингът на състоянието 
разчита на сигурна киберфизична свързаност. Трудно е да се оцени 
рискът за киберсигурността на интелигентните мрежи поради ог-
ромното разнообразие от информационни и комуникационни тех-
нологии, които могат да се използват за постигане на широк набор 
от задачи. Оценката на уязвимостта и анализът на риска са два 
свързани, но различни процеса, които често се използват в об-
ластта на киберсигурността за идентифициране на потенциални 
заплахи и уязвимости в компютърни системи, мрежи и други циф-
рови активи. Поради това, изследователи от цял свят полагат ог-
ромни усилия за изучаване на микромрежи и за изграждане на тес-
тови полигони и демонстрационни площадки [1, 2]. 

8.1. Тестове за микромрежи  

В условията на нарастващи кибератаки, устойчивите микромрежи 
са от съществено значение за повишаване на стабилността, надеж-
дността и сигурността на съвременните енергоразпределителни 
мрежи. Поради това планирането и провеждането на тестове са 
дейности, които не трябва да се неглижират. Платформите за тест-
ване на микромрежите предоставят реалистична и контролирана 
експериментална среда за симулиране на реални оперативни сце-
нарии и оценка на реакцията на тези системи при различни усло-
вия [3, 4, 5]. От гледна точка на киберсигурността, тези платформи 
осигуряват сигурна среда за идентифициране на потенциални пъ-
тища за атака, уязвимости и защитни стратегии [6, 7]. 
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Платформите за тестване на микромрежите базирани на си-
мулация, са от осовенаа важност за определяне дали възмож-
ността за генериране на енергия от микромрежата е достатъчна, за 
да отговорят ефективно на изискванията за натоварване [5]. Тези 
платформи позволяват на изследователите да моделират раз-
лични оперативни сценарии, което позволява идентифицирането 
на потенциални слабости в микромрежовите системи. Някои често 
срещани софтуерни тестови платформи за микромрежи са: 

• Компютърно проектиране на енергийни системи. Това е 
симулационен инструмент за управление на силова електроника, 
динамично поведение на енергийните системи и анализ на пре-
ходни процеси [8]. 

• MATLAB/Simulink – една от най-известните симулационни 
тестови среди. Интегрирането на хардуер от индустриален клас в 
тестовата платформа позволява пълна емулация на работата на 
микромрежата и улеснява изучаването на ефектите на шума от из-
мерванията, закъсненията при семплиране и комуникация [9]. 
Процесът на предаване на режими на микромрежата може да се 
наблюдава чрез комуникациите между емулатори в реално време 
и Simulink [10]. Приложимостта е описана в [11], където изследова-
тели са постигнали оптимално разпределение на мощността мик-
ромрежи, контролирани от Simulink и dSPACE. 

• DER-CAM (Distributed Energy Resources Customer Adoption 
Model – Модел за приемане от клиенти на разпределени енер-
гийни ресурси). Като симулатор на решения, използван за иконо-
мично диспечерско управление, DER-CAM осигурява ефективно из-
ползване на енергийните ресурси. Въз основа на разходите за под-
дръжка, кривите на натоварване, разходите за енергия и местни 
типологии, изследователи провеждат проучвания за осъществи-
мост на внедряването на микромрежи [12]. 

Предимството на симулационно-базираните тестови плат-
форми за микромрежи е, факта че те са способни да тестват раз-
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лични сценарии с минимални разходи и без рискове за безопас-
ността. Ограниченията на симулационно-базираните тестови плат-
форми обаче включват неспособността им да възпроизведат на-
пълно сложността и непредсказуемостта на реалните среди. Фак-
тори като внезапни промени в натоварванията, повреди на обо-
рудването и кибератаки могат да бъдат трудни за точно модели-
ране, което води до пропуски в тяхната приложимост към реални 
микромрежови операции [13]. 

Друга технология за теставне работоспособността и сигур-
ността на микромрежите е цифровия близнак. Цифровият близнак 
е технология, която отразява състоянието, поведението и динами-
ката на физическите системи в реално време чрез виртуални мо-
дели [14]. Цифровите близнаци се използват за подпомагане на 
мониторинга, симулацията, оптимизирането на производител-
ността и вземането на решения на сложни системи. Физическите 
тестови платформи за микромрежи често са персонализирани, 
скъпи и ограничени до локална употреба. Цифровите близнаци 
имат потенциала да подобрят симулирани и хардуерно свързани 
тестови платформи за микромрежи след достатъчно тестване на 
физически тестови платформи за микромрежи [15]. 

Цифровите близнаци имат потенциала да подобрят тесто-
вите платформи на микромрежите, като подкрепят изследовате-
лите при моделирането на сложни и динамични сценарии за ки-
бератаки. За разлика от традиционните симулирани тестови плат-
форми, цифровите близнаци са способни непрекъснато да отразя-
ват състоянието на микромрежата в реално време, като по този на-
чин поддържат адаптивно тестване на киберсигурността, което се 
развива заедно с поведението на системата [16]. Тази възможност 
е особено важна в сценарии, при които киберфизическите взаимо-
действия и техните въздействия в реално време са от решаващо 
значение за разбирането на уязвимостите и проектирането на 
ефективни контрамерки в микромрежовите системи. 
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Чрез първоначално свързване на дигиталния близнак към 
физическа тестова среда на микромрежа, той може точно да възп-
роизведе динамиката на системата и да валидира надеждността на 
нейните операции. След като дигиталният близнак бъде напълно 
тестван, той може да разшири възможностите на тестовите среди 
на микромрежа, базирани на симулация [17]. Например, дигитал-
ният близнак може да симулира мрежов трафик, системни реак-
ции и потенциални вектори на кибератаки, предоставяйки гъвкава 
платформа за изследване на различни стратегии за киберсигур-
ност, без да се нарушават физическите системи [18]. 

Внимание заслужават и т. нар. хардуерно свързани тестови 
стендове за симулация на микромрежи, представляващи симула-
ционни платформи, интегрирани с физически компоненти. Изпол-
зването на хардуер в тестовите стендове за симулация на микром-
режи може да симулира проблемите, срещани от микромрежо-
вите системи в действителност, особено в областта на киберсигур-
ността [19]. Едно от основните предимства на този подход е, че той 
позволява на изследователите да наблюдават взаимодействията в 
реално време между симулираните и физическите компоненти, 
осигурявайки по-точна оценка на производителността и устойчи-
востта на системата [20]. Въпреки това, създаването и поддръжката 
на такива тестови платформи може да бъде скъпа поради необхо-
димостта от специализирано оборудване и физическо пространс-
тво. Освен това, проблеми със синхронизацията и забавянията в ко-
муникацията ще повлияят на интеграцията на хардуера и софтуера. 

8.2. Оценка на уязвимостта на микромрежи 

Оценката на уязвимостта включва систематично изследване на 
система или мрежа за идентифициране на уязвимости, които биха 
могли да бъдат използвани от нападатели. Това може да включва 
както автоматизирани, така и ръчни техники като сканиране за от-
ворени портове, анализиране на софтуерни конфигурации и тест-
ване за известни уязвимости в конкретни приложения.  
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Оценката на уязвимостта в микромрежа включва няколко 
важни стъпки, за да се гарантира, че микромрежата е сигурна и ус-
тойчива. Този процес включва идентифициране на активите и инф-
раструктурата, които трябва да бъдат оценени, идентифициране на 
потенциални заплахи, анализиране на уязвимости, оценка на веро-
ятността и въздействието на атака, разработване и прилагане на 
стратегии за смекчаване и непрекъснато наблюдение и актуализи-
ране на микромрежовата система, за да се гарантира постоянна си-
гурност и устойчивост. Следвайки тези стъпки, оценката на уязви-
мостта може да идентифицира потенциални заплахи и уязвимости, 
да оцени въздействието на атаката и да разработи и приложи ефек-
тивни стратегии за смекчаване за защита на микромрежовата сис-
тема.  

На Фиг. 8.1 е показана последователността на основните 
стъпки за извършване на оценка на уязвимостта в микромрежа 
[21]. 

 
Фиг. 8.1. Основни стъпки за оценка на уязвимостта в микромрежа 
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1) Идентифициране на заплахите: Идентифициране на по-
тенциалните заплахи, които биха могли да засегнат микромре-
жата като природни бедствия, кибератаки, физически атаки и 
човешка грешка. Внимателно обмисляне както на вътрешни, 
така и на външни заплахи. 

2) Анализиране на уязвимостите: Анализиране на уязви-
мостите, които идентифицираните заплахи могат да използват. 
Уязвимостите могат да включват слаби пароли, остарял соф-
туер, лоша физическа сигурност и недостатъчно резервно зах-
ранване. 

3) Определяне на вероятността за атака: Да се оцени ве-
роятността от възникване на атака, като се анализират потенци-
алните последствия и мотивите на нападателите. 

4) Оценка на въздействието на атаката: Да се оцени въз-
действието на атаката върху микромрежата и последствията за 
критичната инфраструктура или услуги, които микромрежата 
поддържа. 

5) Разработване на стратегии за смекчаване: Разработва-
нето на стратегии за справяне с идентифицираните уязвимости 
може да минимизира въздействието на потенциални атаки. Те-
зи стратегии могат да включват мерки за физическа сигурност, 
софтуерни актуализации, резервни захранващи системи и пла-
нове за действие при извънредни ситуации. 

6) Тестване и валидиране на стратегиите за смекчаване: 
Тестването и валидирането ефективността на стратегиите за 
смекчаване е необходимо, за да се гарантира, че те могат адек-
ватно да защитят микромрежата. 

7) Прилагане на стратегии за смекчаване: Прилагането на 
разработените и тествани стратегии за смекчаване заедно с неп-
рекъснато наблюдаване и актуализиране микромрежата ще 
осигури постоянна сигурност и устойчивост. 
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8.3. Анализ на риска  

Анализът на риска се фокусира върху по-цялостно изследване на 
потенциалното въздействие на пробив в сигурността, включително 
вероятността от възникване на атака и потенциалните последици 
за организацията. Това може да включва оценка на стойността на 
активите, които биха могли да бъдат компрометирани, разходите 
за възстановяване и потенциалното въздействие върху репутаци-
ята, финансовата стабилност и правната отговорност [22, 23]. 

В допълнение към оценката на уязвимостта, за да се осигури 
безопасна и надеждна работа на микромрежите, е от съществено 
значение да се извърши цялостен анализ на риска, който иденти-
фицира потенциалните опасности, оценява тяхната вероятност и 
въздействие, приоритизира рисковете, разработва подходящи 
стратегии за намаляване на риска и наблюдава ефективността на 
процеса на управление на риска във времето [24, 25]. Оценката на 
риска е важна част от киберсигурността. Рискът се определя като 
[26]: 

𝑅𝑅𝑅𝑅𝑅𝑅𝐴𝐴= 𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴_𝑙𝑙𝑅𝑅𝐴𝐴𝑆𝑆𝑙𝑙𝑅𝑅ℎ𝑜𝑜𝑜𝑜𝑆𝑆 × 𝑃𝑃𝑜𝑜𝑅𝑅𝑅𝑅𝑅𝑅𝑃𝑃𝑙𝑙𝑆𝑆_𝐴𝐴𝐴𝐴𝐴𝐴𝑅𝑅𝑜𝑜𝑆𝑆𝑅𝑅 × 𝐶𝐶𝑜𝑜𝑆𝑆𝑅𝑅𝑆𝑆𝐶𝐶𝑢𝑢𝑆𝑆𝑆𝑆𝐴𝐴𝑆𝑆𝑅𝑅 

Първоначалната стъпка в проверката на риска е идентифици-
рането на активи за киберсигурност, включително хардуер, мре-
жови настройки, софтуер и комуникационни протоколи. След това 
трябва да се използват няколко метода за тестване, за да се от-
крият уязвимости в енергийната система. Оценката на уязвимостта 
изисква изследване на системи, сценарии и точки за достъп. След 
откриване на кибернетични уязвимости физическите и прилож-
ните слоеве на инфраструктурата на интелигентната мрежа трябва 
да бъдат оценени за щети от атака. Фалшива кибератака може да 
бъде стартирана, за да се запишат последствията от атаката, докато 
се симулира модел в реално време. В различни проучвания се ана-
лизират възможните уязвимости на интелигентните мрежи [27, 28, 
29, 30]. Други инструменти, които могат да се използват за оценка 
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на степента на атака, включват системи за откриване на проник-
ване и системи за откриване на аномалии, които откриват необи-
чайна активност. 

На Фиг. 8.2 е показана последователността на основните 
стъпки за извършване на анализ на риска в микромрежа [21]. 

 
Фиг. 8.2. Основни стъпки за анализ на риска в микромрежа 
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3) Оценяване на въздействието: При оценката на потенци-
алното въздействие на всяка опасност върху микромрежата мо-
гат да се вземат предвид последствията от всяка опасност като 
повреда на оборудването, загуба на електрозахранване или 
прекъсване на критични услуги. 

4) Приоритизиране на рисковете: Приоритизирането на 
рисковете е добре да се основа на комбинацията от оценката 
на вероятността и оценката на въздействието. Рисковете с го-
ляма вероятност и силно въздействие обикновено се дават с 
най-висок приоритет. 

5) Определяне толерантността към риска: Необходимо е 
да се установи приемливо ниво на риск за микромрежата въз 
основа на целите на организацията, регулаторните изисквания 
и очакванията на заинтересованите страни. 

6) Оценяване на съществуващите контроли: Задължител-
но е да се оцени ефективността на съществуващите контроли, 
за да се определи тяхната ефикасност за смекчаване на иденти-
фицираните рискове. 

7) Разработване на стратегии за намаляване на риска: 
Наложително е разработване на стратегии за намаляване на 
риска за справяне с идентифицираните опасности. Тези страте-
гии трябва да бъдат проектирани така, че да минимизират или 
елиминират рисковете. 

8) Прилагане на стратегии за намаляване на риска: При-
лагането на мерките за намаляване на риска, посочени в стра-
тегиите за намаляване на риска, ще доведе до намаляване или 
премахване на идентифицираните рискове. 

9) Проследяване и преглед: Периодичното преглеждане на 
процеса на управление на риска и установете показатели ще 
позволи проследяване на ефективността на мерките и стратеги-
ите за намаляване на риска. 

Следвайки тези стъпки, организациите могат ефективно да 
управляват риска в своите микромрежи и да осигурят непрекъсна-
тост на критичните услуги дори при неочаквани събития. 
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9. Роля на машинното обучение за осигуряване  
киберсигурността на микромрежите  

Осигуряването на киберсигурността на микромрежите става все 
по-важно, особено в контекста на нарастващата дигитализация на 
енергийните системи. Важна роля при осигуряване киберсигур-
ността на микромрежите играе машинното обучение, като предо-
ставя нови методи за откриване, предотвратяване и реакция на ки-
берзаплахи. 

9.1. Машинно обучение в помощ на киберсигурността  
на микромрежите 

Киберсигурността на микромрежите може да бъде подобрена чрез 
използването на алгоритми за машинно обучение. Чрез анализи-
ране на мрежовите данни могат да се идентифицират аномалии на 
база на които да се предприемат подходящи мерки за предотвра-
тяване или смекчаване на последствията от кибератака. Машин-
ното обучение прави киберсигурността на микромрежата проста, 
ефективна и рентабилна. Едно цялостно проучване на методи, ре-
шения и перспективи на машинно обучение при киберсигурност в 
интелигентни мрежи е представено в [1]. Три са основните стъпки, 
последвани от машинното обучение за откриване на атака в мик-
ромрежата: предварителна обработка на данни, процес на обуче-
ние и процес на откриване.  

• Предварителната обработка на данни е необходима за-
дача за почистване на данните и превръщането им в подходящи за 
модел на машинно обучение, което допринася за повишаване точ-
ността и ефективността на модела на машинно обучение. Тя 
включва: получаване на набора от данни; импортиране на библи-
отеки; импортиране на набори от данни; намиране на липсващи 
данни; кодиране на категорични данни; разделяне на набор от 
данни на набор за обучение и тест; мащабиране на функции. Често 
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използвани техники за предварителна обработка са AutoEncoders 
(AE), Singular Value Decomposition (SVD) и Principal Component 
Analysis (PCA). AutoEncoder е вид изкуствена невронна мрежа, ко-
ято се научава да представя данни в компресирана форма и след 
това ги реконструира възможно най-близо до оригиналния вход 
[2].  

В машинното обучение SVD се дава възможност за опростя-
ване на сложни набори от данни чрез: (1) Намаляване на размер-
ността при запазване на ключова информация; (2) Подобряване на 
производителността на модела чрез премахване на шума; (3) Улес-
няване на компресирането на данни за ефективно съхранение [3]. 
Principal Component Analysis е популярна техника, използвана за 
намаляване на размерността и трансформиране на голям набор от 
променливи в по-малък набор, като същевременно се запазва въз-
можно най-много информация.  

• Процесът на обучение и валидиране при машинното обу-
чение на модел за откриване на атака зависи от наличието на ети-
кет, наличността на данни и отклонението на данните. Наличието 
на етикети в данните за обучение е необходимо, за да се гарантира 
дали се използва контролирано, неконтролирано, или укрепващо 
обучение. При контролирано обучение се предоставят извадкови 
етикетирани данни за обучение на модела на атака. При неконтро-
лирано обучение данните не се етикетират, класифицират или ка-
тегоризират и алгоритъмът действа върху данните без никакъв 
надзор. Неконтролираното обучение открива скрити модели и 
структури в немаркирани данни, като определя приликите между 
набор от немаркирани входни данни чрез групиране на примерни 
данни в различни групи въз основа на приликите между тях [4]. 

Обучението с подсилване е метод на обучение, базиран на 
обратна връзка, при който моделът на атака се учи от обратната 
връзка въз основа на своите предишни отговори и подобрява сво-
ята производителност. Типът обучение се решава въз основа на на-
личието на етикети, обема на данните и балансирането на класове. 



Д. Борисова: Микромрежи и киберсигурност 

110 

Данните за обучение се считат за пълни, когато са налични всички 
необходими модели. Ако данните са пълни и всички необходими 
модели в данните са балансирани, тогава може да се приложи под-
ходяща техника на машинно обучение. Ако данните са непълни, се 
препоръчва да се използва увеличаване на данните или адапти-
ране на домейна, за да се осигурят значими проби [5]. 

• Процес на откриване. Техниките на машинното обучение 
при откриване на атаки се могат да се използват за три основни 
дейности: (1) откриване на атаки, (2) класификация на атаки и  
(3) анализ на атаките. Данните за обучение преминават през серия 
от предварителни процеси, преди да бъдат използвани в обучени-
ето на модела. Тези операции се състоят от трансформации на 
данни и нормализиране. Процесът на намаляване на размерите е 
от решаващо значение за увеличаване на производителността на 
модела от тези конвертирани данни. За този процес се използват 
статистически методи за намаляване на измерението или алго-
ритми за избор на характеристики. След обучението на модела се 
открива атака с тестови данни. Успехът на модела се оценява с раз-
лични показатели за ефективност чрез сравняване на прогнозни 
резултати с действителни резултати. Диаграмата на тези етапи е 
показана на Фиг. 9.1 [6].  

 
Фиг. 9.1. Блок-схема за откриване на атаки 
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Успехът на модела също зависи от хиперпараметрите на из-
брания алгоритъм за машинно обучение, независимо от набора от 
данни. Възможно е да се използват различни оптимизационни ал-
горитми за определяне на оптималните стойности на тези пара-
метри. Накои типични примери за това как се използват алгоритми 
за машинно обучение в киберсигурността са показани в Таблица 
9.1. 

Таблица 9.1. Приложение на някои алгоритми за машинно обучение  
в киберсигурността 

Алгоритъм Приложение 
Decision tree 
algorithm 

Откриване и класифициране на атаки 

Dimensionality 
reduction algorithms 

Премахване на шумни и неподходящи данни 

K-means clustering Откриване на зловреден софтуер 
K-nearest neighbors 
classifier (kNN) 

Лицево разпознаване, използвано за удосто-
веряване 

Linear regression 
Прогнозиране на резултатите за сигурността 
на мрежата 

Logistic regression Откриване на измами 
Naive Bayes algorithm Откриване на проникване 
Random forest 
algorithm 

Класифициране на фишинг атаки 

Support Vector 
Machine (SVM) 
algorithm 

Класифициране, откриване и прогнозиране на 
IP адреси и адреси на портове в черен списък 

 

9.2. Системи за откриване и предотвратяване на проникване 

Системите за откриване на проникване (Intrusion Detection System 
– IDS) имат за цел да одитират и анализират събития, свързани със 
сигурността, за да идентифицират потенциално злонамерени дей-
ности. Те действат като линия на защита чрез подобряване на ме-
ханизма за криптиране и оторизация в комуникационна мрежа.  
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Има много различни класификации на системи за откриване 
на проникване [7]. Най-често срещаните класификации са показани 
в Таблица 9.2. 

Системите за откриване на проникване се основат на две ос-
новни методологии: 

• Откриване, базирано на сигнатура: Първият подход, който 
е доста ефективен, е откриване, базирано на сигнатура, при 
което действителните данни се проверяват спрямо база дан-
ни, съдържаща сигнатури на известни модели на атака. Той 
идентифицира прилика и изпраща сигнал за подозрение, че 
може да има инцидент със сигурността. 

• Откриване въз основа на аномалия: По този начин, с откри-
ване въз основа на аномалия, потребителят трябва да опре-
дели какво ще се счита за типично възникващо поведение в 
мрежа или система. Всичко, което се отклонява от тази нор-
ма, се превръща в аномалия и може да се счита за основание 
за вероятна заплаха за сигурността. Подобен подход може 
дори да помогне при откриването на неразпознати вражески 
удари, което го прави много полезен. 
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Таблица 9.2. Класификации на системи за откриване на проникване 

Тип IDS Описание Случай на използване Ползи Предизвикателства 

Мрежово ба-
зирана IDS 
(NIDS) 

Следи мрежовия 
трафик за подозри-
телна дейност чрез 
анализиране на па-
кети. 

Използват се в мре-
жови периметри или 
критични сегменти за 
откриване на атаки 
като сканиране на 
портове и DDoS. 

Осигурява широка 
видимост на мре-
жата и може да от-
крие широк спек-
тър от мрежови 
атаки. 

Може да бъде прето-
варен от голям обем 
трафик и може да 
пропусне криптиран 
трафик. 

Хост-базирана 
IDS (HIDS) 

Наблюдава изчисли-
телната система – 
системни файлове и 
файлове с логове на 
приложенията. 

Инсталирани на от-
делни устройства или 
сървъри за откриване 
на аномалии и неото-
ризиран достъп. 

Осигурява подро-
бен мониторинг на 
отделни хостове и 
може да открива 
локални атаки. 

Ресурсно интензивен 
и може да бъде ком-
прометиран, ако  
хостът е компромети-
ран. 

IDS, базирана 
на подпис 

Използва предвари-
телно дефинирани 
модели на атака 

Ефективен за откри-
ване на известни за-
плахи с установени 
сигнатури. 

Точен за известни 
заплахи, с ниски 
фалшиво положи-
телни резултати за 

Не може да открие 
нови или неизвестни 
заплахи без предва-
рително съществу-
ващи сигнатури. 
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Тип IDS Описание Случай на използване Ползи Предизвикателства 

(сигнатури) за иден-
тифициране на по-
тенциални заплахи. 

разпознати  
подписи. 

IDS базирана 
на аномалии  

Открива отклонения 
от нормалното пове-
дение, за да иденти-
фицира потенци-
ални заплахи. 

Ефективен за иденти-
фициране на неизвес-
тни заплахи чрез наб-
людение за необи-
чайни дейности. 

Може да открива 
нови атаки и експ-
лойти от нулев ден 
чрез идентифици-
ране на аномалии. 

По-висок процент 
фалшиво положи-
телни резултати по-
ради трудност при оп-
ределяне на „нормал-
ното“ поведение. 
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Решенията на системите за откриване на проникване и сис-
темите за откриване и предотвратяване на проникване (Intrusion 
Detection and Prevention System – IDPS ) използват комбинация от 
базирани на подписи и базирани на аномалии техники за откри-
ване, за да анализират мрежовия трафик и системните дейности. 
Ето как работят: 

• Откриване на базата на сигнатура: IDS/IDPS системите 
поддържат база данни с известни модели на атака или сиг-
натури, които се сравняват с входящия мрежов трафик или 
системни събития. Ако бъде намерено съвпадение, се гене-
рира предупреждение, което показва потенциално проник-
ване или заплаха за сигурността. 

• Откриване на базата на аномалии: Тези системи установя-
ват базова линия на нормално поведение на мрежата и сис-
темата във времето. Отклоненията от тази базова линия се 
маркират като потенциални аномалии. Базираното на ано-
малии откриване е ефективно при идентифициране на неиз-
вестни преди това заплахи или атаки, които нямат известни 
сигнатури. 

• Мониторинг в реално време: IDS/IDPS решенията непрекъс-
нато наблюдават мрежовия трафик, търсейки модели или 
дейности, които съответстват на известни сигнатури на атака 
или се отклоняват значително от установената норма. 

• Предупреждение и докладване: Когато бъде открита подоз-
рителна или злонамерена дейност, IDS/IDPS системите гене-
рират предупреждения, които могат да включват подроб-
ности за откритата заплаха, нейната сериозност и засегнатата 
система или мрежов сегмент. Тези сигнали се изпращат до 
персонала по сигурността или се интегрират със системите за 
управление на информация за сигурността и събития за до-
пълнителен анализ и реакция. 
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• Механизми за реагиране: В допълнение към откриването, 
IDPS решенията имат способността да предприемат автома-
тизирани действия за блокиране или смекчаване на открити 
заплахи в реално време. Този проактивен подход помага за 
предотвратяване на потенциални пробиви в сигурността. 

Процесът на анализ и вземане на решения в системите за от-
криване на проникване се реализира чрез следната последовате-
ност от действия:  

• Анализ в реално време: Непрекъснатият процес на оценка на 
входящите данни в реално време чрез използване на опре-
делени техники за откриване се нарича система за откриване 
на проникване (IDS). Бързото идентифициране и реакция на 
заплахи изискват анализ в реално време. 

• Генериране на предупреждение: Когато IDS открие подозри-
телни дейности се генерират предупреждения, които се из-
пращат на екипите за киберсигурност. Тези сигнали предос-
тавят жизненоважна информация за естеството на заплахата, 
което позволява на специалистите по сигурността да напра-
вят допълнителни разследвания. 

• Корелация на предупреждения: Тези сложни системи могат 
да съпоставят предупреждението, за да генерират цялостна 
картина на възможни пробиви в сигурността. Корелацията 
намалява появата на някои фалшиви положителни и някои 
фалшиви отрицателни резултати, като включва разглеждане 
на това как една дейност е свързана с друга дейност.  

Внедряването на IDPS с помощта на конвенционални техники 
е неефективно при справяне с нарастващите предизвикателства 
пред сигурността. Прилагането на техники за машинно обучение е 
ефективно за намаляване на измеренията и задачите за класифи-
кация. Системите за откриване и предотвратяване на проникване, 
базирани на машинно обучение, се учат от исторически данни за 
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трафика, състоящи се от нормален и необичаен трафик. Тези сис-
теми намаляват сложността на мрежовия трафик, за да намерят ко-
релации между данните. Те откриват атаки от нулевия ден и слож-
ни модели на атаки, като се учат от тренировъчни проби и изграж-
дат модел за откриване. Системите за откриване и предотвратя-
ване на проникване, базирани на машинно обучение, могат да се 
използват за справяне с динамичен мрежов трафик и непрекъсната 
промяна в условията на атака. Често използваният алгоритъм на 
машинно обучение за този вид системи е генетичният алгоритъм, 
размитата логика, изкуствените невронни мрежи и SVM. 

9.3. Глобални решения за защита от кибератаки 

Повечето методи за киберсигурност са пригодени за специфични 
компоненти на възобновяемите интелигентни микромрежи, с при-
същи ограничения. Например IEC62351 се фокусира върху комуни-
кационната сигурност и му липсват решения за защита на вградени 
устройства [8]. За да се справят с глобалните предизвикателства 
пред киберсигурността, изследователите са разработили базирани 
на модели и без модели методи за откриване и предотвратяване 
на проникване, базирани на изкуствен интелект и машинно обуче-
ние [8, 9, 10, 11]. При подходите, базирани на модели, киберата-
ките се откриват с помощта на активни детерминистични методи 
(като техники, базирани на наблюдател) и стохастични методи 
(като филтри на Калман), като се използва динамиката на систе-
мата и математическите модели [12]. Нека е даден модел на прос-
транството на състоянието на система по следния начин [13]: 

𝑥𝑥𝑠𝑠(𝐴𝐴) = 𝐴𝐴𝑠𝑠𝑥𝑥𝑠𝑠(𝐴𝐴) + 𝐵𝐵𝑠𝑠𝑢𝑢𝑠𝑠(𝐴𝐴) + 𝜃𝜃𝑥𝑥𝑠𝑠(𝐴𝐴) 

𝑦𝑦𝑠𝑠(𝐴𝐴) = 𝐶𝐶𝑠𝑠𝑥𝑥𝑠𝑠(𝐴𝐴) + 𝐷𝐷𝑠𝑠𝑢𝑢𝑠𝑠(𝐴𝐴) + 𝜃𝜃𝑦𝑦𝑠𝑠(𝐴𝐴) 

където 𝐴𝐴𝑠𝑠,𝐵𝐵𝑠𝑠,𝐶𝐶𝑠𝑠,𝐷𝐷𝑠𝑠,𝑢𝑢𝑠𝑠,𝑟𝑟,𝑦𝑦𝑠𝑠,𝑟𝑟 са матрици на системата, респективно 
входове и изходи на системата. Неопределеностите на системата 
(неопределеност на параметрите, шумове от измерване и т.н.) се 
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моделират от 𝜃𝜃𝑥𝑥𝑠𝑠(𝐴𝐴) и 𝜃𝜃𝑦𝑦𝑠𝑠(𝐴𝐴). При кибератаката целта на нападате-
лите е да манипулират измерените и предавани данни и следова-
телно моделът се трансформира чрез следното представяне: 

𝑥𝑥𝑠𝑠(𝐴𝐴) = 𝐴𝐴𝑠𝑠𝑥𝑥𝑠𝑠(𝐴𝐴) + 𝐵𝐵𝑠𝑠𝑢𝑢𝑠𝑠(𝐴𝐴) + 𝜃𝜃𝑥𝑥𝑠𝑠(𝐴𝐴) 

  𝑦𝑦𝑠𝑠(𝐴𝐴) = 𝐶𝐶𝑠𝑠𝑥𝑥𝑠𝑠(𝐴𝐴) + 𝐷𝐷𝑠𝑠𝑢𝑢𝑠𝑠(𝐴𝐴) + 𝜃𝜃𝑦𝑦𝑠𝑠(𝐴𝐴) + 𝐸𝐸𝐴𝐴𝑇𝑇𝐴𝐴𝐴𝐴𝑇𝑇(𝐴𝐴) 

където 𝐸𝐸𝐴𝐴𝑇𝑇  е матрицата на атаката. Тя показва кой системен изход 
или кой сензор е атакуван, ако всички сензори или всички изходи 
са уязвими от кибератака, 𝐸𝐸𝐴𝐴𝑇𝑇  ще бъде равна на матрицата на 
идентичността. 𝐴𝐴𝐴𝐴𝑇𝑇(𝐴𝐴) е моделът на кибератаката.  

След откриване на атака, контролните подходи са приложи-
ми методи за нейното отстраняване [14].  

На Фиг. 9.2 е показан концептуален модел, илюстриращ от-
криване и отхвърляне на атака чрез обсъждания метод. 

 
Фиг. 9.2. Концептуален изглед на откриване и отхвърляне на атака  

в базиран на модел метод 

Основният принцип на тези методи включва сравняване на 
измерените данни с приблизителните данни. Основните предизви-
кателства, пред които са изправени, включват несигурност на мо-
дела и шум при измерване. Следователно, за да се осигури надеж-
дна производителност, тези методи за откриване трябва да са ус-
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тойчиви на несигурност в моделите и шум в измерванията. Разра-
ботени са методи за идентификация на системи за моделиране на 
сложни системи [15]. Въпреки това в случаите, когато системата е 
много сложна или когато извличането на прецизен математически 
модел е предизвикателство, се приема подход без модели. Този 
подход използва исторически данни (както входни, така и изходни 
данни) на системата за обучение на алгоритми за изкуствен инте-
лект или машинно обучение за откриване на проникване [16, 17, 
18]. След като бъде открита кибератака, предотвратяването и смек-
чаването могат да бъдат постигнати чрез стратегии за контрол или 
други превантивни мерки.  

На Фиг. 9.3 e показана концептуална сехама за откриване и 
предотвратяване на атаки в моделно базирани методи. 

  
Фиг. 9.3. Концептуална схема за откриване на атака  

Първоначалната стъпка в тези методологии включва съби-
ране на данни и предварителна обработка, за да се гарантира на-
деждността и уместността на историческите данни. Този процес 
включва обработка на проблеми като липсващи стойности, нама-
ляване на шума и адресиране на отклонения, които биха могли да 
повлияят на точността на анализа. След като данните бъдат съб-
рани и изчистени, следващата критична стъпка е изборът на функ-
ция. Това има за цел да идентифицира ключови променливи, които 
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са от съществено значение за откриване на прониквания или нео-
бичайни дейности. Експертите със задълбочени познания за пове-
дението на системата определят „прозорец“, представляващ опре-
делен брой точки от данни в рамките на определени интервали от 
време. Използват се различни статистически техники за извличане 
на характеристики от тези прозорци като корелационен анализ, 
оценки на скоростта на промяна и изчисления на максимум, мини-
мум, средна стойност, режим, медиана, стандартно отклонение, 
дисперсия, сумиране и др. 

В [19] е представен метод, управляван от данни, за откри-
ване на кибератаки срещу SCADA системи, избирайки статисти-
чески данни от всеки прозорец като набор от функции. След което 
изкуственият интелект/алгоритмите се обучават за откриване на 
аномалии въз основа на тези функции. Тези алгоритми непрекъс-
нато наблюдават поведението на системата в реално време, от-
кривайки отклонения от избрани характеристики, показващи нео-
бичайни условия. Когато бъдат открити необичайни условия, сиг-
налите се генерират незабавно. Тези сигнали позволяват действия 
за бърза реакция, вариращи от автоматизирани мерки като изоли-
ране на мрежата до ръчна намеса от персонала по киберсигур-
ността.  

Чрез интегриране на усъвършенствани техники за откриване 
със стратегии за проактивен отговор системите могат да подобрят 
защитата си срещу непрекъснато развиващите се киберзаплахи, га-
рантирайки устойчивостта и сигурността на наблюдаваните сис-
теми.  

Точността на някои алгоритми за откриване на кибератаки с 
изкуствен интелект е показана на Фиг. 9.4 [13].  
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Фиг. 9.4. Сравнение на точността на някои методи с изкуствен  

интелект за откриване на кибератаки 

Интересно е да се отбележи, че точността на показаните ал-
горитми варира от 88.9 до 99.7, което е една добра точност.   

В Таблица 9.3 са представени някои от най-изследваните 
подходи в тази област.  

Един съществен недостатък на тези методи е тяхната специ-
фичност към определени видове кибератаки: например алгорит-
мите, предназначени да откриват инжектиране на фалшиви данни, 
може да не открият атаки със забавяне във времето.  

В Таблица 9.4 е показано сравнение между методологиите 
за откриване на кибератаки, базирани на модел и без модел.  

В Таблица 9.5 са представени предимствата и ограниченията 
на вторичните контролери, използвани в центровете за управле-
ние на микромрежи. Въпреки това от гледна точка на киберсигур-
ността тези подходи често са изправени пред критика, че са пред-
назначени да се справят с конкретни видове кибератаки. 
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Таблица 9.3. Някои подходи за откриване на атаки 

Метод за откриване Предимства Предизвикателства Точност  

Неизвестни методи 
за наблюдение на въ-
веждане  
[20, 21, 22] 

• Възможност за откриване 
на кибератаки при наличие 
на неизвестни входове като 
смущения 

• Висока точност 
• Бързо откриване 
• Няма нужда от набор от 

данни 

• Проблем в шумна среда (остатъчна точ-
ност) 

• Трудно е да се намери точен праг, за да се 
направи разлика между здрава и недоста-
тъчна продукция и здрав, за да се намери 
времево забавяне за неговата производи-
телност 

• Разглежданата система трябва да има  
определено условие 

• Трудно справяне с несигурността на  
модела 

• Проблем при отделянето на едновремен-
ната кибератака от други грешки 

• Необходимост от точен модел на систе-
мата и предизвикателства в многообласт-
ната електроенергийна система 

висока 

Плъзгащ режим на 
наблюдение  
[23, 24, 25] 

• Възможност за едновре-
менно отделяне на кибера-
таката от другите системни 
грешки 

• Проблеми с тракане поради прекъснат ре-
жим на управление 

висока 
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Метод за откриване Предимства Предизвикателства Точност  

• Устойчив срещу несигурност 
на системата, тъй като не се 
нуждае от точни параметри 
за превключване в контро-
лера 

• Разглежданата система трябва да има оп-
ределено условие като ранг на систем-
ните матрици и наблюдаемост 

• Контролният сигнал е ограничен и не 
може да бъде избран висок, в общата 
версия на SMO високите печалби ще до-
ведат системата до нестабилност и  
проблеми с бърборенето 

• Проблеми, свързани с прекъснатата  
стратегия 

• Намиране на подходяща хиперповърх-
ност или колектор (плъзгаща се  
повърхнина) 

Kalman filter 
[26, 27] 

• Устойчив срещу: 
− процесен шум и шум 
от измерване  

• Повече изчислителни цикли  
• Висока сложност  
• Трудни за изпълнение 
• Необходимост от първоначално условие 
• Няма строго доказателство, което да га-

рантира, че оценката се доближава до 
действителните състояния 

добра 
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Метод за откриване Предимства Предизвикателства Точност  

• Трудно се конструират ковариационните 
и средните матрици в системата за гру-
пова мощност поради сложния модел на 
системата 

Разширено наблюда-
ване на състоянието 
[28, 29] 

• Лесен за конструиране 
• Лесна реализация и  

оптимизация 

• Не може да разложи смущенията от ки-
бератаки 

• Високо усилване 
• Свързан проблем с голямо усилване, като 

чувствителност към високочестотен шум 
при измерване. 

 

• Размито откри-
ване на проник-
ване, 

• Размит  
наблюдател 

[30, 31] 

• Базиран на знания 
• Няма нужда от системно 

моделиране 
• Устойчив срещу: смущения; 

Системна несигурност; 
Грешка при моделиране по-
ради база без модел 

• Необходимост от задълбочено познаване 
на системата 

• Проектирането на правилата и членските 
функции и припокриването за откриване 
на атаки е предизвикателство 

• Неспособност да се учат от грешките си 
• Необходимост от определяне на точен 

праг 

добра 
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Таблица 9.4. Сравнение между базирано на модел и без модел откриване на кибератаки 

Метод Предимства  Ограничения  Съобразяване 

Базиран 
на модел 
[32, 33] 

• Базиран  на 
наблюдател 

• Базиран на 
паритетно 
уравнение 

• Въз основа 
на оценка 
на пара-
метри 

• Устойчив на шум 
• Бързо откриване 
• Реализация в реално 

време 
• Наблюдаема процедура 

на метода 

• Необходимост от комп-
ресиран и точен мате-
матически модел 

• Липса на адаптация към 
различни кибератаки 

• Трудни за моделиране 
сложни широкома-
щабни системи 

• Неуспешно откриване 
на скрити кибератаки, 
ако нападателите имат 
повече познания за сис-
темата 

• Скорост на откри-
ване на атака 

• Динамична струк-
тура на системата 

• Времезакъснение и 
вариращи пара-
метри 

Без модел [34, 35, 36] • Няма нужда от системен 
модел 

• Офлайн обучение 
• Може да се разработи за 

откриване на много ви-
дове атаки 

• Необходимост от истори-
чески данни за бъдещо 
откриване 

• Необходимост от голямо 
количество измерени 
данни, тяхната наличност 
и надеждност 

• Скорост на откри-
ване на атака 

• Здравето на всички 
исторически данни, 
могат да се използ-
ват детектори за 
лоши данни 
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Метод Предимства  Ограничения  Съобразяване 

• Прогноза за бъдещото 
поведение на системата 

• Справяне със закъснени-
ето, несигурността на па-
раметрите 

• Необходимост от метод 
на обучение под наблю-
дение 

− трябва повече време 
за обучение 

− проблем в сложната 
система 

• Уязвимост на повторна 
атака 

• Липса на висока точност 
при възобновяемите 
микромрежи поради 
стохастичния характер 
на възобновяемите из-
точници на енергия 

• Внимание върху 
преоборудването, 
тестването, обуче-
нието и валидира-
нето 

• Шум при измер-
ване 

Глобално разглеждане  Нежеланието за инсталиране на тези методи поради трафика на данни, допълни-
телни разходи 
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Таблица 9.5. Предимства и ограничения на контролера в микромрежа 

Контролер Предимства Ограничения 

Fuzzy контролер (без 
модел) [37] 

• Базиран на знания 
• Няма нужда от системно моде-

лиране 
• Устойчив срещу: 

− смущения 
− системна несигурност 
− грешка при моделиране 
− нелинейност на системата 
поради функцията, незави-
сима от модела 

• Добра способност в комбинация 
с други методи 

• Необходимост от задълбочено познаване на 
системата 

• Правилният избор на припокриване на функ-
циите на членовете 

• Автоматичната настройка на правилата и фун-
кциите на членовете е предизвикателство 

• Неспособност да се учат от грешките си, за-
щото са решили въз основа на дефинираните 
правила 

• Въпреки че размитите контролери могат да 
бъдат внедрени в системи в реално време, 
тяхната производителност може да бъде ог-
раничена от изчислителни закъснения, осо-
бено ако правилата и функциите за членство 
не са оптимизирани. 

• Неспособност за разграничаване на грешка от 
кибератака 

• Липса на адаптация към внезапни промени 
поради припокриването на функциите на чле-
новете 
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Контролер Предимства Ограничения 

Моделно предсказу-
емо управление 
[38, 39] 

• Удовлетворяване на системните 
ограничения 

• Изчисляване на бъдещото пове-
дение на системата 

• Висока способност за проследя-
ване на справки 

• Работа с ограничения в нели-
нейни и променящи се във вре-
мето многопроменливи системи 

• Необходимост от моделиране на системата за 
прогнозиране на бъдещото поведение на сис-
темата 

• Сложен алгоритъм, много параметри за про-
ектиране 

• Проблеми в шумна среда поради използване 
на шумно измерване 

• Изискват много изчислително време в сложни 
системи 

Контролер за плъзгащ 
режим  
[40, 41, 42, 43] 

• Намаляване на поръчката, ко-
гато системата е в плъзгащ се 
режим 

• Отхвърляне на смущенията 
• Устойчив срещу: 
• Външни смущения, вариация на 

параметрите и несигурност на 
модела 

• Бърза динамична реакция 
• Добра производителност в не-

линейни променливи във вре-
мето системи 

• Проблеми с тракане поради прекъснат режим 
на управление 

• Сложни за изпълнение 
• Висока скорост на въвеждане на контрол 
• Намаляване на точността с увеличаване на 

шума 
• Нуждае се от междинно звено за откриване 

на кибератаки 
• Уникалност и ограничена приложимост към 

системи с висока размерност 
• Несигурно време за конвергенция, ниска ско-

рост на конвергенция 
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Контролер Предимства Ограничения 

• Закон за държавен контрол 

Активен контрол за от-
хвърляне на смущения 
Active Disturbance 
Rejection Control 
[24, 30, 44] 

• Устойчив срещу: Системна неси-
гурност; Вътрешни и външни 
смущения 

• Няма нужда от детайлен модел 
на системата 

• Отхвърляне на смущенията 
• Прост и лесен за конструиране и 

осъществимост в реално време 
• Подобряване на преходния от-

говор 

• Зависимост на производителността от ди-
зайна на наблюдателя 

• Използване на наблюдател на разширено със-
тояние за откриване на грешки и невъзмож-
ност за отделяне на грешки от кибератака от 
други грешки 

• Естеството на високото усилване на наблюда-
теля с разширено състояние и свързаните с 
него проблеми с високото усилване като чувс-
твителност към високочестотен шум при из-
мерване. 

• Сложни изисквания за настройка и трудности 
при справяне с нелинейности 
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Заключение 

Системите за разпределени енергийни ресурси, които могат да 
комбинират малки конвенционални енергийни източници с раз-
нообразни опции за възобновяема енергия и съхранение, са иде-
ални за задоволяване на нуждите от електрификация на мал-ки об-
щности, както и за проактивно смекчаване на отрицателно-то въз-
действие на изкопаемите енергийни източници върху околната 
среда. Преходът към възобновяема енергия е решаваща стъпка за 
справяне с изменението на климата и постигане на енергийна си-
гурност. Въпреки това, тъй като зависимостта от цифровите техно-
логии нараства при управлението на системи за възобновяема 
енергия, рисковете от заплахи за киберсигурността също се увели-
чават. Кибератаките срещу енергийна инфраструктура могат да на-
рушат захранването, да причинят финансови загуби и дори да 
представляват заплаха за националната сигурност. Поради това 
ефективните микромрежи, които комбинират физически и кибер-
системи, изискват надеждно и ефикасно наблюдение и админист-
риране. Интегрирането на тези компоненти може да създаде сла-
бости в системата, което налага специално внимание върху тези 
проблеми, за да се осигури успешно внедряване и работа на мик-
ромрежата. Интелигентните микромрежи са съставени от сложни 
механизми, включително разпределени сензори, задвижващи ме-
ханизми, контролери и захранващи компоненти, всички от които 
изискват прецизна и бърза комуникационна координация. Интели-
гентните микромрежи трябва да се справят с предизвикателства 
като осигуряване на надеждна свързаност, подобряване на сигур-
ността на данните и ефективно управление на широкомащабна об-
работка на данни. 

Микромрежите са изложени на различни атаки, включи-
телно кибератаки, насочени към комуникационните мрежи, съхра-
нението на данни и софтуера, както и физически саботаж, който 
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може да засегне оборудване, инфраструктура и персонал. Запла-
хите за киберсигурността също могат да компрометират повери-
телността, надеждността и достъпността както на ИТ, така и на сис-
темите за индустриална автоматизация. За щастие напредъкът в 
мрежовата сигурност подобри сигурността и оперативната ефек-
тивност на комуникационните протоколи в интелигентните мик-
ромрежови системи. Това позволява по-бързи и по-прецизни вза-
имодействия на устройствата, както и подобрено наблюдение на 
неизправности и отстраняването им. 

При проектирането и планирането на топологията на мре-
жата, маршрутизирането и управлението на информацията трябва 
да се вземат предвид следните два фактора:  

• Ако кибератаки получат достъп до централния контрол, ця-
лата система ще бъде изложена на прекъсване на тока;  

• Централизираният контролер е изключително уязвим за фал-
шива кибератака и чрез заразяване на централизирания кон-
тролер нападателят може да зарази цялата система.  

Следователно, добре е да се направи сегментиране на мре-
жата, използване на децентрализирани контролери за всеки сег-
мент, свързан с главния контролер (като йерархичен децентрали-
зиран модел). Използването на защитни стени между сегментите и 
антивирусен софтуер, както и методи за двуфакторно удостоверя-
ване (така че втората стъпка да е достъпна само за мениджърите 
по сигурността) трябва да са също приоритет при изграждане на 
комуникацията.  

За контролиране на киберфизическите системи срещу ки-
бератака могат да се приложат някои от следните подходи: 

• Децентрализиране на взаимосвързаните стратегии за възста-
новяване на киберфизичната система, тъй като след атаката 
първоначално ще бъдат засегнат киберсъоръженията, а след 
и физическата структура на енергийните центрове. Основ-
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ните предизвикателства се крият в точното управление на на-
чинине за кибервъзстановяването и вземането под внима-
ние на тактиката на противника. 

• Създаване на настройка за възстановяване при поискване, 
комбиниране на данни от киберфизичната система и създа-
ване на техники за машинно обучение, които могат да пос-
тигнат устойчива конвергенция, дори когато информацията е 
подправена. 

• Проучване на иновативни техники за предотвратяване, диаг-
ностика и ограничаване на кибератаки. 

• Проектиране на иновативни методи за контрол с цел подоб-
ряване на устойчивостта на киберфизическите системи за по-
добрена устойчивост. Тези техники могат да бъдат придо-
бити или от конвенционални подходи за контрол, или от съв-
ременни системи за контрол, както и от нови технологии, ко-
ито се основават на машинно обучение. 

• Актуализиране на съществуващи устройства за интегриране 
на съвременни подобрения в системите. Прилагането на 
стратегии, които да включват модифициране на дизайна на 
микромрежите или използването на множество микро-
мрежи за разпределяне на електроенергия помежду им, тъй 
като кибератаката може да използва преместване на нато-
варването, за да балансира производството на електроенер-
гия в засегнатата зона. 

За да се поддържа сигурността на киберфизичната система 
срещу различни кибератаки, трябва да се проектират подходящи 
защитни механизми като:  

• Механизъм за предотвратяване: Алгоритмите за предот-
вратяване забавят времето за започване на атаката. 
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• Повишаване на устойчивостта: Алгоритмите за устойчи-
вост намаляват ефекта от атака, т.е. увеличават толерант-
ността срещу атака. 

• Откриване и изолиране: Алгоритмите за откриване и изоли-
ране смекчават ефекта от атаката след времето за изолация. 

Следователно, наложително е търсенето на нови решения за 
подобряване сигурността на микромрежите свързани с: открива-
нето на скрити кибератаки, насочени към качеството на захранва-
нето; възможност за реализиране на защитени протоколи, както и 
проектиране на стратегии за контрол, базирани на изкуствен инте-
лект, за справяне с различни видове кибератаки. 
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